Zarzadzenie nr 6/2020
Dyrektora Osrodka Pomocy Spolecznej w Radzionkowie

Zz dnia 23.01.2020 r.

W sprawie: wprowadzenia na terenie miasta Radzionkéw pierwszego stopnia
alarmowego ALFA oraz pierwszego stopnia alarmowego CRP.

Na podstawie: Zarzgdzenia nr 6 Prezesa Rady Ministréw z dnia 17.01.2020r. oraz Pisma
Urzedu Miasta otrzymanego dnia 22.01.2020r. dotyczqcego wprowadzenia na terenie miasta
Radzionkow stopnia alarmowego ALFA oraz plerwszego stopnia ALFA-CRP w dniach

23.01.2020 od godz. 00:01 do dnia 29.01.2020r. do godz. 23:59.

Zarzadzam, co nastepuje:

§1

Zobowigzuj¢ wszystkich pracownikéw do wykonania i wspéldziatania w wykonywaniu
nastepujacych zadan po wprowadzeniu pierwszego stopnia alarmowego (stopieri ALFA):

1.

Prowadzi¢ w ramach realizacji zadan administratoréw obiektow, wzmozong kontrole
obiektow uzytecznosci publicznej' oraz innych obiektow, ktore potencjalnie moga staé
si¢ celem zdarzenia o charakterze terrorystycznym,

Zaleca¢ podleglemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdow na terenie instytucji publicznej lub innych waznych
obiektow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnosci,

Poinformowa¢ podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0s6b zachowujacych sie w sposob wzbudzajacy podejrzenia,

Zapewni¢ dostgpnos¢ w trybie alarmowym czlonkéw personelu niezbednych do
wzmocnienia ochrony obiektu,

Prowadzi¢ monitorowanie pojazdéw wjezdzajacych na teren obiektu,

Sprawdzaé, na zewnatrz i od wewnatrz budynki bedace w stalym uzyciu w zakresie
podejrzanych zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow,
Sprawdzi¢ dzialanie $rodkéw lacznosci, wykorzystywanych w celu zapewnienia
bezpieczenstwa,

Dokona¢ w ramach realizacji zadan administracyjnych obiektéw, sprawdzenia
dzialania instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania
systemow rejestru obrazu,

W przypadku zauwazenia nietypowego dzialania systemoOw informatycznych lub
otrzymania podejrzanych wiadomosci elektronicznych nalezy skontaktowaé sig
z Referatem ds. Informatyki w Urzedzie Miasta Radzionkow.

! &3 pkt 6 Rozporzadzenia Ministra Infrastruktury z dnia 12.04.2002r. w sprawie warunkéw technicznych, jakim
powinny odpowiadac budynki i ich usytuowanie (Dz. U. z 2019 poz. 1065))



§2

Zobowigzuje wszystkich pracownikéw do wykonania i wspodldzialania w wykonywaniu
nastepujacych zadan po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-

CRP):
1.

.

Wprowadzi¢ wzmozone monitorowanie stanu  bezpieczenstwa  systemow
teleinformatycznych ~ organow  administracji  publicznej lub  systemow
teleinformatycznych wchodzacych w sklad infrastruktury krytycznej, zwanych dalej
"systemami", w szczegdlnosci wykorzystujagc zalecenia Szefa Agencji Bezpieczenstwa
Wewnetrznego lub komorek odpowiedzialnych za system reagowania zgodnie
z wla$ciwoscia,

2. Monitorowa¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

Sprawdza¢ dostepnosé ustug elektronicznych,

Dokonywac¢, w razie potrzeby, zmian w dostgpie do systemow;

Poinformowa¢ personel instytucji o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczegdlnosci personel
odpowiedzialny za bezpieczenstwo systemow;

Sprawdzi¢ kanaly lacznodci z innymi, wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udzial w reagowaniu kryzysowym, dokonaé¢ weryfikacji
ustanowionych punktow kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wilasciwymi dla rodzaju dziatania organizacji
oraz ministrem wlasciwym do spraw informatyzacji;

Dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdélnosci dokona¢ weryfikacji posiadanej kopii
zapasowej systemoOw w stosunku do systemoéw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
organizacji, oraz weryfikacji czasu wymaganego na przywrdcenie poprawnosci
funkcjonowania systemu;

Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

Informowac¢ na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dzialania
organizacji oraz wspoldziatajace centra zarzadzania kryzysowego, a takze ministra
wiasciwego do spraw informatyzacji.

§3

Zobowiazuje Kierownikow Dzialéw do sporzadzenia czastkowych raportow realizowania
zadan w porozumieniu z Zastgpca Dyrektora.



§4

Za sporzadzenie raportu ogélnego w przedmiotowe;j sprawi¢ czyni¢ Panig Iwone Grysko
zobowigzujac do jego przekazania do 10.02.2020r. Dyrektorowi Osrodka.

§5

Zarzadzenie wchodzi w Zycie z dniem jego wydania.
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