Zarzadzenie nr 22/2020
Dyrektora Osrodka Pomocy Spolecznej w Radzionkowie

z dnia 26.06.2020 r.

w sprawie: wprowadzenia stopnia alarmowego CRP (drugi stopien alarmowy BRAVO-CRP)
na calym terytorium Rzeczpospolitej Polskiej

Na podstawie: Zarzgdzenia nr 89 Prezesa Rady Ministrow z dnia 25 czerwca 2020 roku
w sprawie wprowadzenia stopnia alarmowego CRP (drugi stopien alarmowy BRAVO-CRP)
na calym terytorium Rzeczpospolitej Polskiej obowigzujgcy od dnia 26 czerwca 2020 roku
od godz. 00:01 do dnia 29 czerwca 2020 roku do godz. 23:59.

Zarzadzam, co nastgpuje:

§1

Zobowiazuje wszystkich pracownikéw do wykonania i wspdldziatania w wykonywaniu
nastgpujacych zadan po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO-
CRP):

1. Wzmorzy¢ monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej:

2. Monitorowa¢ i weryfikowa¢ czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej;

3. Sprawdzac¢ dostepnos¢ ustug elektronicznych;

4. Poinformowac pracownikow instytucji o koniecznosci zachowania zwigkszonej czujnosci,
5. Poinformowa¢ personel instytucji o koniecznos$ci zachowania zwiekszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczegdlnosci personel odpowiedzialny
za bezpieczenstwo systemow;

6. Sprawdzi¢ kanaly tgcznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi wudzial w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wlasciwymi dla rodzaju dzialania organizacji oraz ministrem wiasciwym
do spraw informatyzacji;

7. Dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokonaé¢ weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systemow teleinformatycznych wchodzacych w sktad infrastruktury
krytycznej oraz systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji
czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu;

8. Sprawdzi¢ aktualny stan bezpieczenstwa systemow 1 oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen;
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9. Informowaé¢ na biezaco o efektach przeprowadzanych dziatan zespoly reagowania
na incydenty bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dziatania organizacji
oraz wspoldzialajace centra zarzadzania kryzysowego, a takze ministra wlasciwego do spraw
informatyzacji

§2
1. Zapewnié dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczefstwo
systemow;
2. Wprowadzi¢ catlodobowe dyzury administratorow —systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych.
3. Do zadan w niniejszym paragrafie wyznaczam:
Bozene Ziarnik — Kierownika Dziatku, Administracji, Kadr i Programow Celowych

Anne Letkiewicz- Referent
Adama Szoltysik - Informatyk

§3

Zobowiazuje Kierownikow Dzialow do sporzadzenia czastkowych raportow realizowania
zadan w porozumieniu z Zastgpcg Dyrektora.

§4

Za sporzadzenie raportu ogélnego w przedmiotowej sprawig czyni¢ Panig Iwong Grysko
zobowiazujac do jego przekazania do 30.06.2020r. Dyrektorowi Osrodka.

§5
Zarzadzenie wchodzi w zycie z dniem jego wydania. DYREKTO
Ofrod) o h
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