Zarzadzenie wewnetrzne Nr 17/2017
Dyrektora Osrodka Pomocy Spolecznej w Radzionkowie
z dnia 19.06.2017 reku

W sprawie:  wprowadzenia Polityki Zarzgdzania Oprogramowaniem
w Osrodku Pomocy Spotecznej w Radzionkowie

Dziatajac na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (tj. Dz. U. z 2013 r., poz. 594 ze zm.), w zwiazku z §20 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. (Dz. U. z 2012r., poz.526) w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych oraz
art.75 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz. U. z
2006r., Nr 90, poz. 631).

zarzadzam co nastepuje:
§ L

L. Wprowadza sie do stosowania Polityk¢ Zarzadzania Oprogramowaniem w Osrodku
Pomocy Spotecznej w Radzionkowie;

2 Polityke Zarzadzania Oprogramowaniem Osrodka Pomocy Spoltecznej w
Radzionkowie o ktérej mowa w ust. 1 stanowi zakgeznik nr 1 do niniejszego
Zarzadzenia.

§2.

Za przestrzeganie procedur w zalgczniku wymienionym w § 1 ust. 2 niniejszego zarzadzenia
odpowiedzialni s wszyscy pracownicy Osrodka Pomocy Spofecznej w Radzionkowie

§ 3.

Wykonanie zarzadzenia powierza sie Osobie petniacej funkcje informatyka w Osrodku
Pomocy Spotecznej w Radzionkowie.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

DYRE




Zafgcznik nr 1 do Zarzadzenia Dyrektora Osrodka Pomocy
Spolecznej w Radzionkowie nr 17/2017 z dnia 19.06.2017
w sprawie wprowadzenia Polityki Zarzadzania
Oprogramowaniem w Osrodku Pomocy Spolecznej

w Radzionkowie

Polityka Zarzgdzania Oprogramowaniem
w Osrodku Pomocy Spolecznej
w Radzionkowie
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Rozdzial 1:  Definicje

Audyt oprogramowania - ocena organizacji jednostki audytowanej pod wzgledem
zarzadzania produktami informatyki jakimi sa programy komputerowe. Celem audytu jest
uporzadkowanie oprogramowania uzytkowanego przez pracownikéw, zebranie w Jednym
miejscu dokumentow potwierdzajagcych jego legalnosé, zinwentaryzowanie oraz oznaczenia
sprzgtu komputerowego.

Licencja - dokument prawny lub umowa, okreslajgca warunki korzystania z produktu
firmowego. znaku handlowego lub patentu.

Umowa licencyjna EULA (ang. End User License Agreement) — zapisy definiujgey
warunki udzielenia licencji koAcowemu uzytkownikowi oprogramowania.

Nosnik - przedmiot fizyczny, na ktorym mozliwe jest zapisanie informacji oraz pézniejsze
odczytanie tej informacji.

Certyfikat  autentycznosei -  dokument pozwalajagcy  rozpoznaéd oryginalnosé
oprogramowania.

Certyfikat Autentycznosci Microsoft COA (ang. Certificate of Authenticity) - etykieta
pozwalajaca rozpoznac oryginalne oprogramowanie firmy Microsoft. Umieszczana jest na
obudowie komputera lub na opakowaniu produktu, w zaleznosci od jego wersji.

Rozdzial 2:  Procedura zakupu oprogramowania
1. Wszelkich zakupéw oprogramowania dokonuje wylgcznie Dziat Administracyjno —
Organizacyjny;
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Wszelkie wnioski o zakup oprogramowania powinny by¢ kierowane do tej komorki.

3. Na fakturach zakupu oraz protokofach obioru powinny by¢ zamieszczone wszelkie
atrybuty  potwierdzajace nabyte oprogramowanie, w szczegblnosci:  nazwa
produktu/licencji, ilog¢, rodzaj

4. Podczas odbioru sprzetu komputerowego, oprogramowania, projektu, opracowania itp
powinny by¢ dostarczone nosnikj licencji, certyfikaty autentycznosci, umowy
licencyjne, protokoty zawierajace: ilosci  sztuk danego oprogramowania, daty
obowigzywania licencji, wersje licencji (1 -stanowiskowa/sieciowa), klucze produktow
itd.

Rozdzial 3:  Sposéb przechowywania dokumentacji zakupu oprogramowania
Dokumentacje  zakupu oprogramowania m. in.. Umowe licencyjna  uzytkownika
oprogramowania (EULA), kserokopie faktur zakupu oraz inne komponenty (np. nosniki)
przechowywane sa w teczkach komputeréw. Certyfikaty Autentycznosci (COA) znajduja sie
na obudowach komputerow.



Rozdzial 4: Zasady prowadzenia i aktualizacji rejestru sprzetu oraz oprogramowania

I
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Informacje o zasobach sprzetowych (stacje robocze, serwery 1 komputery przenosne),
posiadanym i zainstalowanym oprogramowaniu oraz ilosci posiadanych licencji,
przechowywane sg w elektronicznym rejestrze sprzetu, oprogramowania i licencji.

Rejestr prowadzony jest w systemie komputerowym w formie kartoteki zawierajacej
metryki sprzgtu i oprogramowania.

Aktualizacja rejestru dokonywana jest na biezaco wylgcznie przez osobe
odpowiedzialng za zarzadzanie oprogramowaniem.

Rozdzial 5:  Zasady korzystania z oprogramowania w Oérodku Pomocy Spolecznej w

2

Radzionkowie

OPS w Radzionkowie posiada licencjonowane egzemplarze oprogramowania
komputerowego roznych producentow. Licencjonowane i zarejestrowane egzemplarze
oprogramowania komputerowego zostaly zainstalowane na komputerach zgodnie z
zapisami w umowach licencyjnych. Nie wolno wykonywa¢ zadnych kopii tego
oprogramowania badz tez dokumentacji bez zgody producenta oprogramowania.

Uzywanie oprogramowania uzyskanego z jakiegokolwiek innego zrédla moze
stanowi¢ zagrozenie dla bezpieczenstwa urzedu oraz grozbg postepowania prawnego.
Uzywanie takiego oprogramowania jest zabronione.

Pracownicy moga korzystaé¢ jedynie z oprogramowania, na ktére Osrodek posiada
aktualne licencje.

W niektorych przypadkach umowa licencyjna moze pozwala¢ na zainstalowanie
okreslonego programu komputerowego na komputerze przenosnym lub komputerze
domowym wykorzystanym do celow stuzbowych. Pracownicy nie moga wykonywa¢é
dodatkach kopii oprogramowania lub dokumentacji bez zgody osoby zarzadzajacej
oprogramowaniem.

Kazdy 2z pracownikéw uzytkujacych przypisany sobie imiennie komputer
zobowigzany jest do podpisania protokotu posiadanego oprogramowania na stacji
roboczej (tzw. metryka komputera) zawierajgcego  wymienione z nazwy
oprogramowanie, na ktore Pracodawca posiada aktualne licencje, a z ktorego
Pracownik korzysta w zwiazku z wykonywaniem obowigzkéw pracowniczych.
Pracownik jest odpowiedzialny za stan oprogramowania zainstalowanego na tym
komputerze. Wszelkie watpliwosci co do stanu oprogramowania powinny byé
zglaszanie i wyjasniane z pracownikiem Dziatu Administracyjno - Organizacyjnego
lub osobg odpowiedzialng za zarzadzanie oprogramowaniem.

W przypadku komputeréw, do ktérych nie jest przypisany na stale konkretny
uzytkownik, osobg odpowiedzialng za ten komputer jest kierownik/koordynator



komorki organizacyjnej, w ktérej zlokalizowany jest komputer lub osoba przez niego
wyznaczona.

7. Wszyscy pracownicy przyjmuja do wiadomosci informacje o koniecznosci pracy
wylacznie na  oprogramowaniu  wymienionym w  protokole posiadanego
oprogramowania na stacji roboczej.

8. Pracownicy Osrodka nie mogg za pomoca komputeréw firmowych pobieraé z
internetu lub przesyta¢ nielicencjonowanego oprogramowania oraz innych utworéw w
rozumieniu ustawy z dnia 4 lutego 1994r o prawie autorskim i prawach pokrewnych
(tekst jednolity Dz. U. z 2000 r., nr 80, poz. 904, z p6z. zm.) chronionych prawem
autorskim (w tym w szczegdlnosci utworow muzycznych, filmow, grafiki, gier
komputerowych itp.).

9. Pracownicy nie moga wnosi¢ na teren Osrodka ani instalowaé na firmowych
komputerach prywatnych kopii oprogramowania, wnosié plikéw muzycznych i wideo,
z zadnego nosnika i z zadnego innego urzadzenia.

10. Pracownicy Urzedu moga korzysta¢ z komputeréw, internetu oraz poczty
elektroniczne] wylgeznie w celu wykonywania obowigzkéw stuzbowych oraz dla
samoksztalcenia, w tym szczegolnie dla podnoszenia swoich kwalifikacji na
zajmowanym stanowisku.

I1. Osoby biorgce udzial w nielegalnym kopiowaniu oprogramowania moga zostaé
zgodnie z prawem polskim pociagnigte do odpowiedzialnosci karnej i cywilnej, w tym
do odpowiedzialnosci odszkodowawczej z tytulu odpowiedzialnosci cywilnej, oraz
ukarane grzywng i/lub karg pozbawienia wolno$ci w ramach odpowiedzialnosci
karnej. Wobec takich o0sob zostang réwniez zastosowane sankcje przewidziane w
Kodeksie Pracy.

12. Osrodek zastrzega sobie prawo do ochrony swojej reputacji i inwestycji w
oprogramowania komputerowe poprzez zastosowanie skutecznych wewnetrznych
mechanizméw kontroli w celu zapobiezenia wykonywaniu niedozwolonych kopii
oprogramowania. zapowiedziane i niezapowiedziane przeglady komputerow w
urzedzie w celu stwierdzenia zgodnosci oprogramowania z umowami licencyjnymi,
usuwanie oprogramowania znalezionego na komputerach osrodka, dla ktérego nie
mozna okresli¢ waznej licencji lub dowodu licencji oraz podjecie postepowania
dyscyplinarnego facznie ze zwolnieniem z pracy, jesli pracownik narusza niniejsze
zasady korzystania z oprogramowania.

Rozdzial 6: Zasady instalacji oprogramowania
I. Osoba odpowiedzialng za instalacj¢ oprogramowania w osrodku jest osoba
odpowiedzialna za zarzadzanie oprogramowaniem.
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10.

Instalacji oprogramowania w Urzedzie moga dokonywaé wylacznie osoba
odpowiedzialna za zarzadzanie oprogramowaniem oraz upowaznieni pracownicy
firmy informatycznych, z ktérymi zawarto odpowiednie umowy opieki autorskiej,
serwisowej, outsorsingu itd.

Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacje musi
zapoznac si¢ z warunkami licencji i podja¢ decyzje czy je akceptuje oraz czy Osrodek

spetnia wymogi tej licencji.

Instalacji nalezy dokonywac wylacznie zgodnie z iloscia posiadanych przez Urzad
licencji.
Pobieranie i instalowanie oprogramowania z internetu dopuszcza sie w Osrodku

wylgcznie w sytuacji, gdy licencja na to zezwala, a oprogramowanie jest niezbedne do
wykonywania obowiazkéw stuzbowych przez pracownika.

W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych, pracownicy
Osrodka moga uzywa¢ oprogramowania wylacznie na warunkach okreslonych w
stosownej umowie licencyjnej na to oprogramowanie.

Oprogramowanie w wersjach testowych lub jakikolwiek inny sposéb ograniczone
umowami licencyjnymi moze by¢ uzytkowane w Osrodku wylacznie zgodnie z jego
przeznaczeniem, tylko przez czas i w zakresie okreslonym w licencji.

Kazdorazowa instalacja oprogramowania na komputerze musi mieé¢ odzwierciedlenie
w metryce konkretnego komputera oraz w rejestrze sprzetu i oprogramowania.

Osoba odpowiedzialna za nadzor nad rejestrem sprzgtu i oprogramowania po kazdej
instalacji nowego oprogramowania zobowigzana jest do uaktualnienia rejestru,
stworzenia aktualnej metryki i przedstawienia jej do podpisu przez pracownika
uzytkujacego komputer lub bedacego za niego odpowiedzialnym.

Zabronione jest dokonywa¢ kopii oryginalnych nosnikow jesli umowa licencyjna na to

nie zezwala.

Rozdzial 7:  Zasady korzystania z komputera stuzbowego poza miejscem pracy
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Wszyscy pracownicy korzystajacy z stuzbowych komputeréw przenosnych moga
korzysta¢ z nich poza miejscem pracy zachowujac obowigzujace w Osrodku zasady

korzystania z oprogramowania.

Pracownik korzystajacy z komputera poza miejscem pracy moze go wykorzystywac
wylacznie do celow stuzbowych.

Zabrania si¢ instalowania jakiegokolwiek oprogramowania poza oprogramowaniem
dostarczonym przez pracodawce.



4. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowigzujace przepisy
prawne stanowig powazne naruszenie zasad pracy.

Rozdzial 8: Zasady korzystania z komputera prywatnego do celéw stuzbowych.

1. Zabrania si¢ korzystania z komputera prywatnego w Osrodku Pomocy Spolecznej w
Radzionkowie.

2. Zabrania si¢ podlaczania prywatnego komputera do sieci informatycznej Osrodka.

Rozdzial 9:  Zasady dotyczace nowo zatrudnionych pracownikéw
I. Przed przystgpieniem do uzytkowania komputera nowo zatrudnieni pracownicy musza
przejs¢ szkolenia z zakresu odpowiedzialno$ci karnej i cywilnej za naruszanie praw
autorskich, oraz konsekwencji stuzbowych za nie przestrzeganie zasad zarzadzania
oprogramowaniem obowigzujacych w Urzedzie.

2. Nowo zatrudnieni pracownicy musza by¢ zapoznani z obowigzujacymi w Urzedzie
zasadami zarzgdzania oprogramowaniem oraz poswiadczaé podpisem fakt zapoznania
si¢ z ich trescia.

Rozdzial 10: Obowigzki  pracownikéw  odpowiedzialnych  za infrastrukture
informatyczng w O$rodku
I.- Osoba odpowiedzialng za infrastrukture informatyczna w Osrodku jest: osoba pelnigca
role informatyka w Osrodku,

!\)

Osobami sprawujgcymi nadzor nad zasobami oprogramowania jest osoba petnigca role
informatyka w Osrodku.

3. Obowiazki 0s6b odpowiedzialnych za nadzér nad zasobami oprogramowania:

a) Przeprowadzenie cyklicznego corocznego wykonania audytu oprogramowania
W celu wyeliminowania wszelkich nieprawidlowosci (nielegalne kopie
oprogramowania, cracki, pliki multimedialne, itp.), i przekazanie audytu osobie
prowadzgcej dokumentacje inwentaryzacyjng Osrodka (w celu weryfikacji)

b) Cykliczne przeprowadzanie aktualizacji oprogramowania,

¢) Przeprowadzenie instalacji, aktualizacji oraz deinstalacji programéw oraz
konfiguracji stacji roboczych i serwerdw,

d) Przeprowadzenie wewnetrznego szkolenia dla pracownikow, stazystow,
praktykantow oraz nowo zatrudnionych osob.



