Zarzgdzenie wewnetrzne Nr 16/2017
Dyrektora Osrodka Pomocy Spolecznej w Radzionkowie

z dnia 19.06.2017 r.

w sprawie:  wprowadzenia Polityki Bezpieczenstwa przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Radzionkowie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (t,j. Dz.
U. z 2016, poz. 446), art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t..
Dz. U z 2016 r, poz. 922) oraz § 3 1 § 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,

poz. 1024),
Zarzadzam co nast¢puje:

§1.

Wprowadzam Polityke Bezpieczenstwa przetwarzania danych osobowych w Osrodku Pomocy
Spotfecznej w Radzionkowie, stanowiaca zatgcznik nr 1 do niniejszego zarzadzenia.

§ 2.

Nadzoér nad wykonaniem zarzgdzenia powierza sie Administratorowi Bezpieczenstwa Informacji
oraz Administratorowi Systemow Informatycznych.

§ 3.

Traca moc zarzadzenia:

1) Zarzadzenie Dyrektora Osérodka Pomocy Spotecznej w Radzionkowie nr K.0161-14/08 z dnia
27.10.2008 w sprawie wprowadzenia polityki bezpieczenstwa systemu informatycznego shuzacego
do przetwarzania danych osobowych w Osrodku Pomocy Spotecznej w Radzionkowie,

2) Zarzadzenie Dyrektora Osrodka Pomocy Spolecznej w Radzionkowie nr K.0161-15/08 z dnia

27.10.2008 w sprawie wprowadzenia instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Osrodku Pomocy Spotecznej w Radzionkowie.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.







Zalgcznik

do Zarzadzenia Nr 16/2017

Dyrektora Osrodka Pomocy Spotecznej w
Radzionkowie w sprawie wprowadzenia
Polityki Bezpieczefistwa przetwarzania danych
osobowych w Osrodku Pomocy Spotecznej w
Radzionkowie z dnia 19.06. 2017 r.
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l.

Rozdzial 1

Postanowienia ogélne

§1

Polityka bezpieczefistwa w Osrodku Pomocy Spolecznej w Radzionkowie jest zbiorem

zasad i procedur obowiazujacych przy przetwarzaniu i wykorzystywaniu danych osobowych we
wszystkich zbiorach danych osobowych administrowanych przez Osrodek.,

2.

a)

b)

Podstawa do opracowania dokumentu sa:

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz.
922),

rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) .

Administratorem Danych Osobowych (ADO) przetwarzanych w Osrodku Pomocy
Spolecznej w Radzionkowie jest Dyrektor Osrodka.

W celu sprawnego nadzorowania prawidlowego przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Radzionkowie, Administrator Danych Osobowych powohuje
Administratora Bezpieczenstwa Informacji (ABI).

Osobg odpowiedzialng za bezpieczenstwo i utrzymanie ciaglosci dzialania sieci
teleinformatycznych oraz systemow i oprogramowania uzywanego w Osrodku Pomocy
Spolecznej w Radzionkowie jest Administrator Systemu Informatycznego (ASI).

Kierownicy komoérek organizacyjnych, pracownicy na samodzielnych stanowiskach pracy w
Osrodku odpowiadajg za zglaszanie zmian w obrebie nowych i dotychczasowych zbiorow

danych osobowych, wnioskowanie o nadanie, zmiane lub uniewaznienie upowaznienia do

przetwarzania danych osobowych dla podleglych pracownikéw, zglaszanie powierzenia

przetwarzania danych osobowych podmiotom zewnetrznym.

Przetwarzanie danych osobowych w Osrodku Pomocy Spolecznej w Radzionkowie jest
dopuszczalne tylko pod warunkiem przestrzegania ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (tj. Dz. U. z 2016 r, poz. 922) oraz wydanych na jej
podstawie przepiséw wykonawczych oraz zarzadzen Dyrektora Osrodka..

§2

llekro¢ w dokumencie jest mowa o:

1)

2)

ustawie — rozumie si¢ ustawe z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych
(tj. Dz. U. 22016 r., poz. 922),

urzedzie — rozumie si¢ Osrodek Pomocy Spolecznej,

3) Administratorze Danych Osobowych (ADO) — rozumie si¢ Dyrektora OPS w

Radzionkowie, decydujacego o celach i srodkach przetwarzania danych osobowych,

4) Administratorze Bezpieczenistwa Informacji (ABI) — rozumic si¢ przez to osobe, ktorg

Administrator Danych Osobowych powolal do wsparcia w wypelnianiu ustawowych
obowigzkow,



5) Administratorze Systeméw Informatycznych (ASI) — rozumie si¢ przez to osobg, kiorej
ADO powierzyl pelnienie obowigzkéw Administratora Systeméw Informatycznych w
odniesieniu do systemu nadzoru nad informacja funkcjonujagcg W systemach

informatycznych,

6) danych osobowych — w rozumieniu ustawy o ochronie danych osobowych za dane
osobowe uwaza sic wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamos$é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powolanie sig
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajgcych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne,

7) danych wrazliwych — rozumie si¢ przez to dane okreslone w art. 27 ustawy, a wigc dane
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwigzkowa, jak réwniez dane o stanie
zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym oraz dane dotyczace skazan,
orzeczen o ukaraniu i mandatach karnych w postepowaniu sgdowym lub administracyjnym,

8) hasle — rozumie sie przez to co najmniej 8 — znakowy ciag znakow literowych, cyfrowych,
zawierajacy duze i male litery oraz znaki specjalne, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym,

9) identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych
osobowych w wyznaczonych przez ADO obszarach systemu informatycznego,

10)incydencie bezpieczenstwa — rozumie si¢ przez to czynnosci, zdarzenia, zjawiska
naruszajace przepisy niniejszej polityki bezpieczenstwa oraz pozostatych dokumentow
bezpieczenstwa informacji, mogace zagrozi¢ utracie aktywéw informacyjnych OPS, ich
integralnosci lub dostepnosci, a takze dopusci¢ do nieuprawnionego dostgpu do danych,
mogace stanowié sytuacj¢ kryzysows,

11) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, wprowadzanie do systemu, przechowywanie,
opracowywanie, zmienianie, usuwanie i udostgpnianie,

12) systemie informatycznym - rozumie si¢ przez to sprzgt komputerowy, oprogramowanie,

dane eksploatowane w zespole wspolpracujacych ze sobg urzadzen. programéw, procedur
przetwarzania informacji i narzedzi programowych,

13) uzytkowniku — rozumie sie przez to pracownika OPS, zatrudnionego na podstawie umowy
o prace lub innej umowy przewidzianej przepisami prawa oraz osobe odbywajaca staz,
praktyke studencka, ktory przetwarza dane osobowe znajdujace si¢ w zbiorach danych,

14) zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajgcy strukture zestaw
danych osobowych, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie.



Rozdzial 11
§3
Postepowanie przy upowaznieniu os6b do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych moga by¢ dopuszczeniu pracownicy OPS
posiadajacy pisemne upowaznienie do przetwarzania danych, nadane przez Administratora
Danych Osobowych. Wzor upowaznienia stanowi zalgeznik nr 1 do Polityki

bezpieczenstwa.

2. Z wnioskiem o upowaznienie pracownika do przetwarzania danych osobowych wystepuje
jego bezposredni przelozony. Wzér wniosku stanowi zalgcznik nr 2 do Polityki
bezpieczenstwa.

3. W przypadku zmiany stanowiska, zakresu obowigzk6w pracowniczych lub sytuacji, ktéra

wplywa bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, przelozony
zobowigzany jest bezzwlocznie skierowa¢ wniosek do Administratora Danych Osobowych
o wydanie badz cofniecie upowaznienia.

4, Kazda osoba majgca dostep do danych osobowych przetwarzanych w Urzedzie zobowiazana
jest do podpisania o$wiadczenia o zachowaniu poufnosci tych danych. Wzér o$wiadczenia
stanowi zalgeznik nr 3 do Polityki bezpieczenstwa.

§ 4.
Osoby upowaznione do przetwarzania danych osobowych maja obowiazek zabezpieczenia tych
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
Zniszczeniem.

§ 5.

Ewidencj¢ o0s6b upowaznionych do przetwarzania danych osobowych prowadzi Administrator
Bezpieczenstwa Informacji — zgodnie z zalacznikiem nr 4 do niniejszego zarzadzenia.

§ 6.

1. Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpié
wylacznie na podstawie zawartej na piSmie umowy powierzenia przetwarzania danych
osobowych. Wzor umowy stanowi zalgeznik nr 5 do Polityki bezpieczenstwa,

2. Ewidencja um6w powierzenia przetwarzania danych osobowych prowadzona jest przez
ABI,
3. Osoby zawierajace w/w umowy majg obowiazek poinformowac¢ ABI o fakcie zawarcia

umowy oraz przekaza¢ do niego kserokopie umowy.

Rozdzial 111

Postegpowanie w przypadku utworzenia nowego zbioru danych osobowych lub zmian w
obrebie zgloszonego zbioru

§7.

1. Kierownicy komorek organizacyjnych/pracownicy na samodzielnych stanowiskach pracy w
Urzgdzie, maja obowiazek poinformowa¢ ADO/ABI o planowanym utworzeniu nowego
zbioru danych osobowych lub zmianie w obrebie zbioru juz zgloszonego.



Informacja, o ktérej mowa w ust. 1 powinna zawierac:

nazwe zbioru (ewidencji),

podstawe prawna upowazniajaca do prowadzenia zbioru danych,
cel przetwarzania danych,

opis kategorii 0sob, ktérych dane dotycza,

obszar przetwarzania,

metode katalogowania (system komputerowy, metoda tradycyjna),
zakres danych zawartych w zbiorze (np. imig, nazwisko, PESEL),
przeplyw danych migdzy réznymi zbiorami danych osobowych,
sposob zbierania danych osobowych,

podmioty, ktérym dane osobowe beda udostepniane i na jakich zasadach.

ABI wpisuje zbidr do rejestru zbioréw oraz przygotowuje wniosek zgloszenia zbioru
GIODO, jesli to konieczne.

Rozdzial IV

Obszar przetwarzania danych

§8
Obszar, w ktérym przetwarzane sg dane osobowe (obszar przetwarzania) stanowig wszystkie
pomieszczenia biurowe zajmowane przez komoérki organizacyjne Osrodka z wylaczeniem
pomieszczen gospodarczych i korytarzy w budynku przy ul. Kuzaja 19.

Wykaz budynkow, pomieszczen lub czgdci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe okresla zalgeznik nr 6 do Polityki Bezpieczenstwa.

§9.

W przypadku koniecznosci uzyskania dostepu do obszaru przetwarzania danych przez osoby
nieuprawnione do przetwarzania danych osobowych, ktére muszg wykona¢ prace o
charakterze serwisowym lub inne dzialania dorazne, osoby te zobowiazane sa do zlozenia
oswiadczenia o zachowaniu poufnosci, o ktorym mowa w § 3 ust. 4.

Osoby nieupowaznione mogg przebywa¢ w obszarach okreslonych jako obszar
przetwarzania, wylagcznie w obecnosci osoby upowaznionej do przetwarzania danych
osobowych lub za pisemng zgodg ADO.

Przebywanie w pomieszczeniach serwerowni OPS innych osob niz ASI, dopuszczalne jest
tylko w obecnosci ASI lub za pisemnym upowaznieniem ADO. Zasada ta dotyczy rowniez
0s6b wykonujacych czynnosci serwisowe niezbedne dla funkcjonowania infrastruktury
technicznej lub upowaznionych do prowadzenia kontroli.



Rozdzial V

Wykaz i struktura zbioréw danych osobowych oraz sposéb przeplywu danych pomiedzy
poszczegdlnymi systemami

§10

1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych oraz opis struktury tych zbioréw wskazujacy zawartosé poszczegdlnych
pol informacyjnych i powigzania mi¢dzy nimi okresla zalgeznik nr 7 do Polityki bezpieczenstwa.

2. Zbiory danych wprowadzane sa na biezaco przez ABI zgodnie ze wzorem zatacznika nr 7.

§ 11.

Sposob przepltywu danych migdzy poszczegdlnymi systemami okresla zalgeznik nr 8 do Polityki
bezpieczenstwa.

Rozdzial VI
Udostepnianie danych osobowych

§12.

1 ADO udostgpnia dane osobowe przetwarzane we wilasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepisdw prawa.

2. Dane osobowe mogg by¢ udostepniane w nastepujacych przypadkach:
a) na podstawie wniosku podmiotu uprawnionego do otrzymywania danych os6b owych na
podstawie przepiséw
b) na podstawie umowy z innym podmiotem, w ramach ktdrej istnieje koniecznosé
udostepnienia danych
¢) na podstawie wniosku osoby, ktérej dane dotycza.
3 Whniosek o udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zadanych danych osobowych w zbiorze oraz wskazac¢ ich zakresi  przeznaczenie.

4. Osobom, ktorych dane przetwarzane sg w zbiorze danych w Urzedzie, przystuguje prawo do
kontroli tresci ich danych osobowych, a w szczegdlnosci prawo do uzyskania ~ wyczerpujacych
informacji na temat tych danych.

5. W przypadku, gdy dane osoby sa niekompletne, nieaktualne, nieprawdziwe, zostaly zebrane
z naruszeniem ustawy lub sg zbedne do realizacji celu, dla ktérego zostaly zebrane, kierujacy
komorka organizacyjng jest zobowiazany do ich uzupelnienia, uaktualnienia lub sprostowania.

6. O kazdym wniosku o udzielenie informacji oraz ewentualnej koniecznosci sprostowania
danych nalezy poinformowaé¢ Administratora Bezpieczenstwa Informacji.



Rozdzial VII

Postepowanie w przypadku naruszenia bezpieczenstwa ochrony danych osobowych

§13

Przepisy niniejszego rozdzialu stosuje si¢ w przypadku:
1. stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
osobowych,

2. podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan urzgdzenia,
zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dzialania programu
lub jakos$¢ komunikacji w sieci komputerowej.

§ 14

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dost¢pu do nich
osobom nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia lub

usuniecia, a w szczegolnosci:
1) nieautoryzowany dostep do danych,
2) nieautoryzowane modyfikacje lub zniszczenie danych,
3) udostepnienie danych nieautoryzowanym podmiotom,
4) nielegalne ujawnienie danych,
5) pozyskiwanie danych z nielegalnych zrodet.
§15

1. W przypadku stwierdzenia naruszenia zabezpieczenia lub zaistnienia sytuacji, ktore moga
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych jest zobowigzany przerwac przetwarzanie danych
osobowych i niezwlocznie powiadomi¢ o tym fakcie bezposredniego przelozonego lub
Administratora Bezpieczenstwa Informacji, a nastepnie postgpowac stosownie do podjgtej

przez niego decyzji.
2 Zgloszenie naruszenia ochrony danych osobowych powinno zawiera¢:
1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych,
2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych,
3) wskazanie istotnych informacji mogacych wskaza¢ na przyczyne naruszenia,
4) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich krokow
podjetych po ujawnieniu zdarzenia.
§16
1. ABI podejmuje dziatania majace na celu:
1) minimalizacje negatywnych skutkow zdarzenia,
2) wyjasnienie okolicznosci zdarzenia,

3) zabezpieczenie dowodow zdarzenia,



4) umozliwienie dalszego bezpiecznego przetwarzania danych.
2. Dla realizacji celéw okres$lonych w ust. 1 ABI ma prawo do podejmowania wszelkich
dziatan dopuszczonych przez prawo, w szczegolnosci:
1) zadania wyjasnien od pracownikow,
2) korzystania z pomocy konsultantow,

3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§17

Odmowa udzielenia wyjasnien lub wspoélpracy z ABI traktowana bedzie jako naruszenie
obowiazkéw pracowniczych.

§18

Administrator  Bezpieczenstwa Informacji po zazegnaniu sytuacji naruszajacej
bezpieczenstwo danych osobowych opracowuje protokét z naruszenia bezpieczenstwa informac;ji,
w ktorym przedstawia przyczyny i skutki zdarzenia oraz wnioski i zalecenia ograniczajace
mozliwo$¢ wystapienia zdarzenia w przysziosci. Wzor protokotu stanowi zalgeznik nr 9 do

Polityki bezpieczenstwa.

Rozdzial VIII

Organizacyjne i techniczne $rodki ochrony przetwarzania danych osobowych

§19
Pomieszczenia, w ktorych przetwarzane sg dane osobowe, maja zabezpieczone wejscia za pomoca
zamkow, w sposob uniemozliwiajacy dostep do nich osob niepowotanych, a pracownicy sprawuja
nadzor nad powierzonymi kluczami.

§ 20

L. Dokumenty zawierajace dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz.

2. W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajacych dane
osobowe, ich zniszczenia dokonuje si¢ wylacznie poprzez wrzucenie dokumentéw do
przeznaczonego w tym celu pojemnika, znajdujacego si¢ w pomieszczeniu ksera.

§ 21

1. Stanowiska komputerowe w pomieszczeniach, gdzie przebywa¢ mogg osoby
nieupowaznione do przetwarzania danych — w tym danych osobowych (np. interesanci lub
inni pracownicy OPS) — winny byé umieszczone w sposob, ktéry uniemozliwi takim
osobom wglad do tych danych.

2. Kazdy uzytkownik posiadajgcy dostgp do systemu informatycznego, w ktorym przetwarzane
s dane osobowe, musi posiada¢ w tym systemie swoj unikalny identyfikator oraz
indywidualne hasto.

3. Niedozwolone jest przetwarzanie zbioréw danych osobowych na komputerach przenosnych
poza obszarem przetwarzania, o ktorym mowa w rozdziale IV.
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4. Przenosne nosniki danych mogg stuzy¢ do przechowywania zbioréw danych osobowych
tylko w wyjatkowych sytuacjach za zgodg ASI i tylko po zastosowaniu srodkéw ochrony

kryptograficznej.

5, Szczegdlowe zasady przetwarzania danych osobowych w systemie informatycznym
okreslone sa w ,lnstrukcji zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych w Osrodku Pomocy Spolecznej w Radzionkowie™.

Rozdzial IX
Postanowienia koncowe
§ 22

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscia stuzbowa
oraz odpowiedzialnos$ciag karng wynikajaca z art. 49 — 54a Ustawy.



Zatacznik nr 1 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Osrodku Pomocy Spotecznej Radzionkowie

Radzionkow, dnia .....c.ovvneieininin

UPOWAZNIENIE NR ..../......

Na podstawie:
- art, 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz U.z20161.

upowazniam:
Pana/Panig........... E—

StANOWISKO! vevvearvnranronennssnronanasnccns e teveeeeeseesesessareesrrressrrennns .

do przetwarzania danych osobowych zawartych w zbiorach:

miejsce przetwarzania danych osobowych:
data nadania UPOWAZNIENIA: veeruresrerusnenneees —

Upowaznienie wazne jest do czasu jego cofnigcia.

Rozwigzanie stosunku pracy powoduje wygasnigcie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Osoba upowazniona do przetwarzania danych osobowych objetych zakresem, 0 ktorym mowa Wyze]
jest zobowigzana do zachowania ich w tajemnicy, rownieZ po ustaniu zatrudnienia, oraz zachowania
w tajemnicy informacji o ich zabezpieczeniu.

Dyrektor Osrodka Pomocy Spoteczne]
w Radzionkowie

data i podpis osoby upowaznionej



@,




Zatgcznik nr 2 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Osrodku Pomocy Spotecznej Radzionkowie

Radzionkéw, dnia .......oovvinneieiennn.

Dyrektor Osrodka Pomocy
Spolecznej w Radzionkowie

Whiosek o wydanie/cofnigcie* upowaznienia do przetwarzania danych
osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.].
Dz U m 2016w, po. D22) GTAR: . .. cissinunioaznas ssmomvvssmmvnrnnsmnmonans s 5358 SR ETER SEERTR SRy snamssive
(wymieni¢ inne postawy prawne, jesli dotyczy)
wnioskuj¢ o wydanie upowaznienia/cofnigcie upowaznienia z dnia*................

PATTPEIIE: on v vms mos smomsemmisncs 4.6 550 0 B RRRBw sav ey wea woeas s sy s b S

ZATPUANIONE]/EIMIU W ..ttt rai e i s s e s s e eit st
18 STATIOWASKLL & o vvvusersenusnneneansesssesasessansasssnssionionsssesninsesssssyesnsanens
do przetwarzania danych osobowych wynikajacych z zakresu obowiazkow pracowniczych
z powodu (zaznaczy¢ wlasciwe):
a) podjecia pracy na stanowisku
b) zmiany stanowiska
¢) zmiany zakresu obowigzkow pracowniczych
d) utworzenia nowego zbioru danych osobowych

e) naruszenia zasad i sposobu przetwarzania danych osobowych

1. Nazwa zbioru danych osobowych:

2. Rodzaj uprawnien (zaznaczy¢ wlasciwe):

a) petne — w rozumieniu art. 7 pkt 2) ustawy o ochronie danych osobowych
b) niepetne — prawo do przegladania

Sposéb i miejsce przetwarzania danych osobowych

('S

data i podpis kierownika referatu/
pracownika na samodzielnym stanowisku

*niepotrzebne skreslic






o

Zatacznik nr 3 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Osrodku Pomocy Spolecznej Radzionkowie

OSWIADCZENIE

Zobowiagzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktorym mam lub bgde mial/a dostep w zwiazku z wykonywaniem
jakichkolwiek czynnosci na rzecz Osrodka Pomocy Spofecznej w Radzionkowie.
Zachowanie tajemnicy obowiazuje mnie takze po zaprzestaniu tych czynnosci.

Zobowigzuj¢ si¢ chroni¢ dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem
przepisdw oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Zobowigzuje si¢ przestrzega¢ wszelkich procedur obowiazujacych w Osrodku Pomocy
Spotecznej w Radzionkowie dotyczacych ochrony danych osobowych — w szczegdlnosci
okreslonych w  Polityce bezpieczenstwa oraz Instrukcji Zarzadzania Systemem
Informatycznym.

Oswiadczam, ze zapoznalem/am sig¢ z przepisami dotyczacymi ochrony danych osobowych,
w tym z obowigzujgca ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
Jestem swiadomy/a odpowiedzialnosci karnej okreslonej w rozdziale 8 tej ustawy.

(data i podpis osoby o$wiadczajacej)






Zatacznik nr 5 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Osrodku Pomocy Spolecznej Radzionkowie

Wzér umowy powierzenia przetwarzania danych osobowych

Umowa nr ..../.........
powierzenia przetwarzania danych osobowych

Zawarta Wity ..o w Radzionkowie pomigdzy:

— OPS w Radzionkowie, zwanym dalej ,,Zleceniodawcg™

, zwanym dalej ,, Wykonawca”

§1
Powierzenie przetwarzania danych osobowych

|. Zleceniodawca powierza Wykonawcy, w trybie art. 31 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (t. j. Dz. U. z 2016 r., poz. 922) zwanej dalej ,ustawa”

przetwarzanie danych 0sobowych 0raz: .. ...

(wymienié inne postawy prawne, jesli dotyczy)
2. Zleceniodawca o$wiadcza, ze jest administratorem danych, ktére powierza.
3. Powierzone dane zawierajg informacje o osobach fizycznych.
4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych jedynie w zakresie

okreslonym w § 2.
§2
Zakres i cel przetwarzania danych

1. Wykonawca bedzie przetwarzal dane osobowe, powierzone na podstawie niniejszej Umowy,
gromadzone w nastepujacych zbiorach:

2. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce wylacznie
Weell oo






§3
Sposéb wykonywania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowiazuje sig, przy przetwarzaniu danych osobowych, o ktorych mowa w § 2 ust.
1, do ich zabezpieczenia poprzez wdrozenie 1 utrzymywanie s$rodkéw technicznych
1 organizacyjnych, o ktéorych mowa w art. 36 — 39 ustawy oraz przepisach wykonawczych
wydanych na podstawie art. 39a ustawy, odpowiednich do rodzaju przetwarzanych danych.

2. Wykonawcza oswiadcza, ze dysponuje srodkami umozliwiajagcymi prawidlowe przetwarzanie
1 zabezpieczenie danych osobowych, a jego system informatyczny odpowiada wymaganiom
okreslonym w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

3. Wykonawca zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
Umowa, ustawg oraz z innymi przepisami prawa powszechnie obowiazujacego, ktére chronig
prawa o0sob, ktdrych dane dotycza.

4. Wykonawca zobowigzuje si¢ niezwlocznie zawiadomi¢ Zleceniodawce o:

1) kazdym zadaniu udostepnienia danych osobowych wlasciwemu organowi lub instytucji,
2) kazdym zadaniu osoby, ktorej dane przetwarza,
3) kazdym nieupowaznionym dostepie do danych osobowych.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania Umowy oraz zadania skladania
przez Wykonawcg pisemnych wyjasnien.

6. Wykonawca zobowiazuje si¢ do usunigcia uchybien i poprawy bezpieczenstwa przetwarzania
danych osobowych oraz udzielenia odpowiedzi na kazde pytanie Zleceniodawcy dotyczace
przetwarzania powierzonych danych osobowych.

7. Wykonawca nie jest uprawniony do powierzenia danych objetych Umowg podmiotom trzecim
bez uprzedniej zgody Zleceniodawcy, wyrazonej na pismie pod rygorem niewaznosei.

§4
Odpowiedzialno$¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegodlnosci za udostepnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisow ustawy lub niniejszej Umowy z przyczyn lezacych po stronie
Wykonawcy, w nastepstwie czego Zleceniodawca, jako administrator danych osobowych
zostanie zobowigzany do wyplaty odszkodowania lub zostanie ukarany karg grzywny,
Wykonawca zobowigzuje si¢ pokry¢ Zleceniodawcy poniesione z tego tytutu straty i koszty.

§5
Czas obowigzywania umowy
Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ....... dodnia............
§6
Warunki wypowiedzenia Umowy

1. Zleceniodawca ma prawo rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy
Wykonawca:






1) wykorzystal dane osobowe w sposob niezgodny z Umowa,

2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,

3) niewlasciwie przetwarza dane osobowe, pomimo uprzedniego wezwania do zmiany sposobu
ich przetwarzania,

4) nie ma zdolnosci do dalszego wykonywania Umowy.

§7
Rozwigzanie Umowy

Wykonawca, w przypadku wygasnigcia Umowy niezwlocznie, ale nie pdzniej niz w terminie do 5
dni kalendarzowych, zwroci wszelkie dane osobowe, ktdrych przetwarzanie zostato pu powierzone,
a takze usunie z wlasnych systemow informatycznych oraz zniszczy dane osobowe przechowywane
na wlasnych nosnikach danych lub w wersji papierowej.

§8

Postanowienia koncowe

1. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w Umowie majg zastosowanie przepisy ustawy i przepiséw
wykonawczych oraz Kodeksu cywilnego.

3. Umoweg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Zleceniodawca Wykonawca
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Zatacznik nr 8 do
Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Osrodku Pomocy Spotecznej Radzionkowie

Sposéb przeplywu danych mi¢dzy poszczegdélnymi systemami

Systemy wewnetrzne

System/Modul

i System/Modul ,,A” =
i ”B

|
|

| Program Place
\

Program Platnik

Program QNT

Kadry i Place

Program QNT F-K

'System bankowy ING

'Program HELIOS —
Pomoc Spoleczna

!
% Swiadczenia
| Program FAMILIA Rodzinne
|
|
|
| Program FAMILIA 500+
|
|
|
Program FUNDAL
Zaliczka

Alimentacyjna

Statystyczna

PUE - ZUS, CBB,
e-finanse, PESEL,
AC Rynek pracy, e-

podatki

sprawozdawezosé

Dwukierunkowo -
zapytania

Systemy Kierunek Sposob
zewnetrzne przeplywu przesylania
danych danych do
~ osobowych systemu
: zewnetrznego
. N R S : e
' Jednokierunkowo z
ZUS programu Place do Internet
Programu
Platnik/ZUS
Przesy’famg T, ‘
Sprawozdan
Jednokierunkowo -
SJO Bestia Przesytanie
; Internet
Sprawozdan
‘Bank Odbiorcy Jednokierunkowo
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Zatacznik nr 9 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Oérodku Pomocy Spotecznej Radzionkowie

Wzér protokolu naruszenia bezpieczenstwa ochrony danych osobowych
w OPS w Radzionkowie

DUBIAS .. o sonwce i i B s CFOAZINAL .« vvviiin i snrnn crmommmsinme st o 24503 S4F ¥4
1. Osoba powiadamiajaca o zaistnialym zdarzeniu (imig, nazwisko, stanowisko stuzbowe,
identyfikator uzytkownika - jesli wystgpuje):

...................................................................................................................................................

(podpis Administratora Bezpieczenstwa Informacji)
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Zalacznik nr 10 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

w Oérodku Pomocy Spolecznej Radzionkowie

Instrukcja zarzadzania
systemem informatycznym
Ochrony Danych Osobowych
w OSrodku Pomocy Spolecznej w

Radzionkowie
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Rozdzial 1

Wstep

Instrukcja stanowi zestaw procedur opisujgcych zasady bezpieczenstwa przetwarzania danych
osobowych w systemach informatycznych.

Rozdzial 11

Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

1. Zabezpieczenia infrastruktury przed skutkami awarii zasilania — Stosowane sg UPS-y

podtrzymujace zasilanie serweréw
2. Zabezpieczenia trwalych elementow infrastruktury, wykorzystywanych do

przetwarzania danych osobowych:
1) komputery stuzace do przetwarzania danych osobowych sg polaczone z siecig

informatyczng;
2) w przypadku, gdy zbiér danych osobowych przetwarzany jest przy uzyciu

komputera przeno$nego, praca na tym komputerze dopuszczona jest tylko w
siedzibie Osrodka. Kazdorazowe przemieszczenie komputera przenosnego
poza siedzib¢ Osrodka musi by¢ poprzedzone usunigciem wszelkich danych
osobowych z tego komputera i zabezpieczenie ich w siedzibie Osrodka (na
dysku serwera, lub innym nosniku elektronicznym). Uzytkownicy komputeréw
przenosnych akceptujg i podpisuja regulamin uzytkowania komputeréw
przenosnych stanowigcy zalgeznik nr 1. Uzytkownik samodzielnie sporzadza
regularng kopi¢ bezpieczenstwa, przechowuje komputer przenosny po

zakonczeniu pracy w warunkach zapewniajacych bezpieczenstwo;
3) programy zainstalowane na komputerach obslugujacych przetwarzanie danych

osobowych sg uzytkowane z zachowaniem praw autorskich i posiadaja
wymagane licencje.
3. Zabezpieczenia przed nieuprawnionym dostgpem do danych osobowych, w tym
srodkow zapewniajgcych rozliczalno$¢ wykonywanych operacji;

1) lokalizacja urzadzen komputerowych (komputerow typu PC, drukarek)
powinna uniemozliwia¢ osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) dostep do nich;

2) dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane
osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta.

4. Zabezpieczenia sprzgtowych i programowych $rodkéw ochrony poufnosci danych
przesylanych droga elektroniczng ($rodkéw ochrony transmisji);

1) stosuje sie¢ $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji VPN;

2) dostep do $rodkéw teletransmisji zabezpieczony jest za pomoca mechanizmoéw
uwierzytelnienia.



Zabezpieczenia sprzetowych i programowych srodkéw ochrony przed szkodliwym
oprogramowaniem i nieuprawnionym dostepem do przetwarzanych danych;
1) $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy, konie trojanskie, rootkity;
2) system Firewall do ochrony dostepu do sieci komputerowej;
3) system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Rozdzial 111

Zabezpieczenia baz danych i oprogramowania przetwarzajacego dane osobowe

Opis technicznych i programowych srodkéw bezpieczefistwa zastosowanych w procedurach,
aplikacjach i programach oraz innych narzedziach programowych wykorzystywanych do
przetwarzania danych osobowych:

1.

Dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla.

W kazdym przypadku powinien by¢ stosowany mechanizm wymuszajacy okresowg
zmianeg hasel dostepu do zbioru danych osobowych.

Kazdorazowo stosowane sa s$rodki umozliwiajgce okreslenie praw dostepu do
wskazanego zakresu danych w ramach przetwarzanego zbioru danych osobowych.

Na terenie Osrodka stosowane sa systemowe $rodki pozwalajace na okreslenie
odpowiednich praw dostgpu do zasobow informatycznych, w tym zbior6w danych
osobowych dla poszczegolnych uzytkownikow systemu informatycznego.

Na stanowiskach, na ktorych przetwarzane sg dane osobowe zainstalowano
wygaszacze ekrandw.

Na stanowiskach stosuje sie mechanizm automatycznej blokady dost¢gpu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
dluzszej nieaktywnos$ci pracy uzytkownika (automatyczny wygaszacz ekranu po 15
minutach).

Na stanowiskach, na ktorych przetwarzane sa dane osobowe kazdorazowo stosowany

jest system antywirusowy.

Rozdzial IV

Procedura dostepu podmiotéw zewnetrznych

Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych przez

podmioty zewnetrzne.

1) Administrator Danych powierza dane osobowe do przetwarzania w formie ustugi

zewnetrznej podmiotom zewngtrznym w oparciu 0 umowe o przetwarzaniu danych;

2) podmiot zewnetrzny zobowigzany jest do przetwarzania danych zgodnie z zakresem

i celem okreslonym w umowie przetwarzania danych osobowych;

3) podmiot zewnetrzny zobowiazany jest do stosowania zabezpieczen okreslonych

w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow



4)

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.

1024);
rejestr podmiotéw zewngtrznych z ktérymi zawarto umowy o poufnosci prowadzi ABI

1 stanowi zalgeznik Nr 2 - Rejestr podmiotéw zewnetrznych.

Rozdzial V

Procedura korzystania z Internetu

1,

Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach
shuzbowych.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
programéw oraz plikdw pobranych z niewiadomego Zrédia.

Uzytkownik  ponosi  odpowiedzialno$§¢ za szkody spowodowane przez
oprogramowanie pobierane lub instalowane z Internetu oraz za posiadanie materiatow
1 plikow bez licencji lub praw autorskich.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hakerskim, pornograficznym lub innym zakazanym przez
prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujace w sposob automatyczny system operacyjny komputera).

Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupelniania
formularzy i zapamietywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (kiédka) oraz adresu www

rozpoczynajacego si¢ fraza”https:”.

Rozdzial VI

Procedura korzystania z poczty elektronicznej

L

Przesylanie danych osobowych z uzyciem maila poza instytucje moze odbywaé sie
tylko przez osoby do tego upowaznione i tylko shuzbowa skrzynka pocztows.

W przypadku przesylania informacji wrazliwych wewnatrz instytucji badz wszelkich
danych osobowych poza instytucj¢ nalezy wykorzystywa¢ mechanizmy
kryptograficzne (hastowanie wysylanych plikoéw, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i
male litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym e-mailem lub
inna metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.



5. Zaleca sie, aby uzytkownik podczas przesylania danych osobowych e-mailem zawart
w tredci prosb¢ o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez
adresata.

6. Nie nalezy otwiera¢ =zalgcznikow (plikow) w e-mailach nadestanych przez
podejrzanego nadawce lub podejrzanych zalacznikow nadanych przez znanego
nadawcg.

7. Uzytkownicy nie powinni rozsyla¢ za posrednictwem e-maila informacji mogacych
stanowi¢ zagrozenie dla systemu informatycznego, ..tancuszkow szczescia", itp.

8. Uzytkownicy nie powinni rozsylaé e-maili zawierajacych zalaczniki o duzym
rozmiarze

9. Uzytkownicy powinni okresowo kasowa¢ niepotrzebne e-maile.

10. Podczas wysylania e-maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody
,Ukryte do wiadomosci — UDW”.

Rozdzial VII

Procedura nadawania uprawnien do przetwarzania danych osobowych.

Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika do
przetwarzania zbioréw w systemie informatycznym. Celem procedury jest minimalizacja
ryzyka nieuprawnionego dostepu do danych osobowych i utraty poufnosci przez osoby

nieupowaznione.

1

4)

5)

6)

Zarzgdzanie uprawnieniami uzytkownikéw

1) wydanie, zmiana, cofnigcie upowaznienia do przetwarzania danych osobowych
w systemie informatycznym i/lub papierowym nastepuje na wniosek
bezposredniego przelozonego uzytkownika;

2) kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji
papierowe] zostaje przeszkolony i zapoznany z Polityka Bezpieczefistwa Ochrony
Danych Osobowych;

3) za przeprowadzenie szkolenia i zapoznanie z Polityka Bezpieczenstwa odpowiada
ABI;

po szkoleniu i po zapoznaniu si¢ z Polityka Bezpieczenstwa, uzytkownik

zobowiazany jest do podpisania ,,O$wiadczenia uzytkownika o poufnosei” -

Zalacznik nr 3 do Polityki Bezpieczefistwa Przetwarzania Danych Osobowych w

Osrodku Pomocy Spotecznej Radzionkowie

dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi

podstawe do podejmowania dzialan, w celu nadania im uprawniefi do Korzystania

z systemu informatycznego przetwarzajacego dane osobowe;

projekt upowaznienia do przetwarzania danych osobowych sporzadza ABI zgodnie

z wnioskiem bezposredniego przetozonego uzytkownika. Upowaznienie wydaje

ADO.



7) w przypadku upowaznienia do przetwarzania danych w systemie informatycznym
W upowaznieniu wpisuje si¢ identyfikator dla uzytkownika (wg. wzoru: pierwsza
litera imienia, nazwisko bez polskich znakéw), po jednoczesnym uzgodnieniu z
ASI;

8) upowaznienie za potwierdzeniem odbioru otrzymuje osoba upowazniona, ABI,
bezpodredni przelozony uzytkownika oraz w przypadku wydania upowaznienia
do obstugi systemu informatycznego réwniez ASI;

9) .Ewidencj¢ o0s6b upowaznionych do przetwarzania danych osobowych”
prowadzi ABI;

10) za biezaca aktualizacje upowaznien w podleglej komdrce odpowiada bezposredni
przelozony uzytkownika, a za ich realizacje odpowiada ABI;

11) identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze by¢ przydzielany innej osobie.

2. Zarzadzanie uprawnieniami administratoréw
Administratoréw systemow informatycznych (tzw. Uzytkownikow
uprzywilejowanych) wyznacza pisemnie dyrektor OPS w Radzionkowie.
Rozdzial VIII

Metody i Srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajacych dane
osobowe maja dostgp jedynie osoby do tego upowaznione.

1;

Ogolne zasady postepowania z hastami
1) ASI informuje ustnie uzytkownika o nadaniu pierwszego hasta do systemu;

2) uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasla;

3) hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegélnosci nie nalezy
jako hasel wykorzystywa¢: dat, imion, nazwisk, inicjaléw, numeréw
rejestracyjnych samochodow, numerdéw telefondw;

4) uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci;

5) zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie ich
innym osobom.

Hasta do sieci i serwera

1) hasto dostgpu do (serwera / sieci) sktada si¢ co najmniej z 8 znakow;

2) haslo sklada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

Hasta do programow przetwarzajacych dane osobowe

1) haslo dostepu do programoéw sklada si¢ co najmniej z 8 znakow;

2) hasto sklada si¢ z duzych i malych liter oraz z cyfr lub znakéw specjalnych;
3) zmiana hasla odbywa si¢ raz na 30 dni;



4) zmiana hasta jest wymuszana przez program. W programach w ktorych takiego
wymuszenia nie ma Uzytkownicy sa zobowiazani do samodzielnej zmiany hasta.

4. Hasta administratorow
1) hasto administratora skfada si¢ co najmniej z 8 znakow:
2) haslo sklada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych;
3) administrator systemu zobowigzany jest zmienia¢ swoje haslo nie rzadziej niz co
6 miesiecy;
4) w przypadku utraty uprawnien przez osobg administrujgcg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktorych miala dostep.

5. Ogolne zasady postepowania z kartami mikroprocesorowymi/tokenami

1) uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoj PIN;

2) PIN-y do Kkarty/tokena nie mogg by¢ powszechnie uzywanymi stowami. W
szczegoblnosci nie nalezy wykorzystywac: dat, imion, nazwisk, inicjatow, numeréw
rejestracyjnych samochodow, numeréw telefonow;

3) uzytkownik zobowigzuje si¢ do zachowania PIN-u w poufnosci, nawet po utracie
przez nie waznosci;

4) zabronione jest zapisywanie PIN-u w spos6b jawny oraz przekazywanie ich innym
osobom;

5) uzytkownik jest odpowiedzialny za zabezpieczenie swojej karty/tokena;

6) zabronione jest pozostawianie karty/tokena w ogdlnie dostgpnym miejscu, bez
nadzoru;

7) zabronione jest pozostawienie kart/tokenéw mikroprocesorowych w klawiaturach
komputerowych, czytnikach elektronicznych po zakonczeniu pracy;

8) zabronione jest przekazywanie karty/tokena i Pin-u innemu pracownikowi.

Rozdzial IX

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i
utratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy pracg w
systemie informatycznym przetwarzajacym dane osobowe.

1) uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane
osobowe z uzyciem identyfikatora i hasla;

2) w przypadku, gdy uzytkownik podczas proby zalogowania sig¢ zablokuje system,
zobowiazany jest powiadomi¢ o tym ASI, ktéry odpowiada za odblokowanie
systemu uzytkownikowi;

3) uzytkownik jest zobowiagzany do uniemozliwienia osobom niepowotanym (np.
klientom, pracownikom innych dzialéw) wglad do danych wyswietlanych na
monitorach komputerowych — tzw. Polityka czystego ekranu;



4) przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu. W
przypadku stosowania karty/tokena nalezy wyja¢ i zabezpieczy¢ karte/token. Jezeli
tego nie uczyni — po uptywie 15 minut system automatycznie aktywuje wygaszacz;

5) po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowa¢ si¢ z systemu informatycznego, a nastepnie wylaczy¢ sprzet
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz
nosniki magnetyczne i optyczne, na ktorych znajdujg sie dane osobowe,

c¢) zabezpieczy¢ karte/token.

Rozdzial X

Procedura tworzenia kopii zapasowych

Celem procedury jest zabezpieczenie danych informatycznych w tym osobowych przed
utrata.

1. Zabezpieczenie danych informatycznych przetwarzanych na serwach.
Zabezpieczeniem baz danych, konfiguracji zajmuje si¢ administrator systemu. Kopia
danych wykonywana jest cyklicznie, a jej czgstotliwos¢ dostosowana do wymagan
programu lub aplikacji bazodanowe;j.

2. Za zabezpieczenie danych przetwarzanych przez uzytkownikéw na komputerach
lokalnych odpowiadaja uzytkownicy. Ich obowigzkiem jest wykonanie kopii swoich
dokumentéw oraz kopii poczty elektronicznej poprzez skopiowanie danych na
wydzielony dla kazdego udziatl sieciowy uzytkownika.

Rozdzial XI

Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji

Procedura okresla sposob postgpowania z nosnikami: twardymi dyskami, ptytami CD/DVD,
pendrive’ami, telefonami komérkowymi, pamigciami typu ..flash” na ktérych znajduja sie
dane osobowe, celem zabezpieczenia ich przez niszczeniem, kradzieza, dostepem o0s6b

nieupowaznionych.
Zabezpieczenie elektronicznych no$nikéw informacji

1) nosniki danych sa przechowywane w sposob uniemozliwiajacy dostep do nich
0sOb nieupowaznionych, jak rowniez zabezpieczajgcy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wplyw pdl elektromagnetycznych itp.);

2) w sytuacji przekazywania nos$nikéw z danymi osobowymi poza obszar organizacji
nalezy stosowac nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesylce,
b) nadawca powinien sporzadzi¢ kopie przesylanych danych,



¢) jesli dane przekazywane sa przez strong trzecig (poczta, kurier, goniec itd)
powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga.

d) nalezy stosowa¢ bezpieczne koperty depozytowe,

e) adresat powinien powiadomi¢ nadawce o otrzymaniu przesyiki.

3) uzytkownicy sg zobowigzani do niezwlocznego i trwalego usuwania/kasowania
danych osobowych z nosnikéw informacji po ustaniu powodu ich
przechowywania (chyba, ze z powodu odrebnych przepisow nalezy je zachowac
na dtuzej);

4) podlegajgce likwidacji uszkodzone lub przestarzale nosniki a w szczegdlnosci
twarde dyski z danymi osobowymi sa komisyjnie niszczone w sposob fizyczny
w/g Protokotu zniszczenia uszkodzonych nosnikéw — zalgeznik nr 3;

5) nosniki informacji zamontowane w sprzgcie 1T a w szczegdlnodci twarde dyski z
danymi  osobowymi powinny by¢ wymontowane i  wyczyszczone
specjalistycznym oprogramowaniem, zanim zostang przekazane poza obszar
instytucji (np. sprzedaz lub darowizna komputeréw stacjonarnych/laptopow).
Dyski twarde moga zosta¢ mechanicznie zniszczone przez firme posiadajacg do
tego odpowiedni sprzet 1 uprawniania.

Rozdzial XII

Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami

komputerowymi

1. Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojafiskie, rootkity) oraz
nieautoryzowanym dostepem do systemow przetwarzajacych dane osobowe.

1) za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI

2) system antywirusowy zainstalowano na stacjach roboczych;

3) system  antywirusowy  zapewnia  ochrong:  systemu  operacyjnego,
przechowywanych plikow;

4) uzytkownicy zobowigzani sg do skanowania plikow programem antywirusowym;

5) ASI =zapewnia stalg aktywno$¢ programu antywirusowego tzn. program
antywirusowy musi by¢é aktywny podczas pracy systemu informatycznego
przetwarzajacego dane osobowe;

6) aktualizacja definicji wiruséw odbywa si¢ automatycznie przez program
antywirusowy.

7) w przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien

powiadomi¢ ASI.
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2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systemoéw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.

1) za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujacego wymiang danych na styku sieci lokalnej i sieci rozlegltej odpowiada ASI;

2) Na stacjach roboczych powinien by¢ stosowany firewall sprzetowy oraz firewall

programowy.
Rozdzial XIII

Procedura wykonywania przegladéw i konserwacji

Celem procedury jest zapewnienie ciagloéci dzialania systeméw informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich

nieuprawnionym udostepnieniem.
1. Przeglady i konserwacje systemu informatycznego i aplikacji

1) przeglad 1 konserwacja systemu informatycznego powinny by¢ wykonywane w
czasie rutynowych prac ASI;

2) ASI odpowiada za optymalizacj¢ zasobow serwerowych, wielkosci pamieci i
dyskow;

3) ASI odpowiada za sprawdzanie poprawnosci dzialania systemu IT, w tym: stacji
roboczych, serwerdw, drukarek, baz danych, poczty email;

4) ASI odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidlowosciach
w dzialaniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usunigcia;

5) przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi
do naprawy poza teren organizacji, nalezy:

a) wymontowac nosniki z danymi osobowymi,

b) trwale usuna¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

¢) nadzorowaé proces naprawy przez 0sobe upowazniong przez administratora
systemu, gdy nie ma mozliwosci usuniecia danych z nosnika.

2. Aktualizacje oprogramowania

ASI odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentow
oraz opinia rynkowa co do bezpieczenstwa i stabilno$ci nowych wersji (np.

aktualizacje, service pack-i, tatki).
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3. Archiwizacja oprogramowania

Archiwizacja oprogramowania, odbywa si¢ cyklicznie, na pisemne polecenie
Dyrektora Osrodka.

4. Dziennik administratora

ASI dokumentuje prace w dzienniku administratora — zalgcznik nr 4.
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Zatacznik nr 1 do Instrukcji zarzadzania
systemem informatycznym

Ochrony Danych Osobowych

w Oérodku Pomocy Spofecznej Radzionkowie

Regulamin uzytkowania komputerow przenosnych

|. Kazdy Uzytkownik komputera przenosnego winien zapoznac si¢ Z Regulaminem uzytkowania
komputerow przeno$nych oraz pisemnie zobowigza¢ sig do jego przestrzegania.

2. Na komputerach przeno$nych przeznaczonych do zewnetrznych prezentacji multimedialnych

nie powinny znajdowaé si¢ dane osobowe lub stanowigce tajemnice Pracodawcy.

Kazdorazowe przemieszczenie komputera przeno$nego poza siedzibe Osérodka musi byC

poprzedzone usunieciem  wszelkich danych osobowych —z  1ego komputera

i zabezpieczenie ich W siedzibie Osrodka. (na dysku serwera, lub innym nosniku

elektronicznym)

4. W przypadku kradziezy lub zgubienia komputera przenosnego. Uzytkownik powinien
natychmiast powiadomi¢ o tym administratora bezpieczenstwa informacji, zaznaczajac
jednoczeénie.jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

5. Uzytkownik zobowiazany jest do zabezpieczenia komputera przenosnego w czasie transportu,
a w szczegolnosci:

a) zabrania sig pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru.

b) zabrania sig przewozenia komputera przenosnego np. na siedzeniach, co moze
skutkowa¢ kradzieza na skrzyzowaniach, przejsciach  dla pieszych lub
w korkach, zniszczeniem W przypadku nagtego hamowania.

6. W przypadku pozostawiania komputerdw przenosnych w biurze zaleca sie umieszczanie ich
po zakoficzeniu pracy W zamykanych szafkach

7. Uzytkownik komputera przenosnego jest zobowiazany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD).
Noéniki z takimi kopiami powinny by¢ przechowywane W bezpiecznym miejscu,
z uwzglednieniem ochrony przed dostgpem 0s6b niepowolanych.

8. Pracujgc na komputerze przenosnym W miejscach publicznych i srodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem
0s6b nieupowaznionych.

L8]

Zapoznatem si¢ Z trescig Regulaminu uzytkowania komputerow przenosnych i zobowiazuje si¢ do
przestrzegania zasad w nim zawartych

Podpis Uzytkownika






Zatacznik nr 2

do Instrukcji zarzadzania systemem informatycznym

Ochrony Danych Osobowych

w Oérodku Pomocy Spoteczne] Radzionkowie

Rejestr podmiotow zewnetrznych

Lp.

Nazwa firmy

Zakres $wiadczonych

Numer umowy
ustug

Uwagi







Zalacznik nr 3 do Instrukcji zarzadzania
systemem informatycznym

Ochrony Danych Osobowych

w O¢rodku Pomocy Spolecznej Radzionkowie

Protoké! zniszczenia uszkodzonych nosnikéw

.............................. AN s
Protokol nr e
zniszezenia uszkodzonych nosnikéw komputerowych
(jednostka, komorka organizacyjna XXX)
| ] T e KOMIiSja POWORANA PIZEZ .ovvvvervusssssssssssssssssssmms s
(data) (imig, nazwisko i stanowisko osoby
powotujace] komisje)
w skiadzie:
1. PrzewodniCzaCy: —  woovvreemismsmmmseinisenee
9 CzionkOWie: e
dokonala trwalego zniszczenia nosnikéw komputerowych:
ﬁ,.]:_). Nazwa Nr ewidencyjny Sposdb zniszezenia Uwagi J

Dokonanie w/w czynnosci zostaje potwierdzone wlasnorecznymi podpisami komisji:






Zatacznik nr 4 do Instrukeji zarzadzania
systemem informatycznym

Ochrony Danych Osobowych

w Oérodku Pomocy Spotecznej Radzionkowie

Dziennik Administratora Systemu Informatycznego

Opis wydarzenia W systemie Podpis
administratora







