Zarzadzenie wewnetrzne Nr  12/2018
Dyrektora Osrodka Pomocy Spolecznej w Radzionkowie

z dnia 22.05.2018r.

w sprawie:  wprowadzenia Polityki Bezpieczenstwa przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Radzionkowie

Na podstawie: Rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 zdnia 27
kwietnia 2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (t.j. Dz. U. z 2016, poz. 446).

Zarzadzam co nastepuje:

§1.

Wprowadzam Polityke Bezpieczenstwa przetwarzania danych osobowych w Osrodku Pomocy
Spoteczne] w Radzionkowie, stanowiaca zalacznik nr 1 do niniejszego zarzadzenia.

§ 2.

Nadzor nad wykonaniem zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji
oraz Administratorowi Systemow Informatycznych.

§3.

Traci moc zarzgdzenie:

Zarzadzenie Dyrektora Osrodka Pomocy Spotecznej w Radzionkowie nr 16/2017 z dnia 19.06.2017
w sprawie wprowadzenia Polityki Bezpieczenstwa przetwarzania danych osobowych w Osrodku
Pomocy Spotecznej w Radzionkowie.

§ 4.

Zarzadzenie wchodzi w zycie z dniem 25.05.2018 r.




Zalacznik

do Zarzadzenia Nr 12/2018

Dyrektora Osrodka Pomocy Spotecznej w
Radzionkowie w sprawie wprowadzenia
Polityki Bezpieczenstwa przetwarzania danych
osobowych w Osrodku Pomocy Spolecznej w
Radzionkowie z dnia 22.05.2018 r.

POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH
OSOBOWYCH

W OSRODKU POMOCY SPOLECZNEJ
RADZIONKOWIE



Spis tresci:

1.
S
3.

RozdzialI.  Postanowienia ogdlne.
Rozdziat II.  Postgpowanie przy upowaznieniu oséb do przetwarzania danych osobowych.

Rozdzial IIl.  Postgpowanie w przypadku utworzenia nowego zakresu czynnosci
przetwarzania danych osobowych lub zmian w obrebie zgloszonego zbioru.

Rozdziat IV. Obszar przetwarzania danych.

5. Rozdzial V. Wykaz i struktura zbioréw danych osobowych oraz sposéb przeplywu danych

8.
9.

pomiedzy poszczegdlnymi systemami.
Rozdziat VI. Udostepnianie danych osobowych.

Rozdziat VII. Postgpowanie w przypadku naruszenia bezpieczenstwa ochrony danych
osobowych.

Rozdziat VIII. Identyfikacja ryzyka

Rozdziat IX. Organizacyjne i techniczne $rodki ochrony przetwarzania danych osobowych.

10. Rozdziat X.  Obowiazek informacyijny i zgody na przetwarzanie danych osobowych.

11. Rozdziat XI. Postanowienia konicowe.

12. Wykaz zalgcznikow:

a) Zalgcznik nr 1. Wzér upowaznienia,
b) Zalacznik nr 2. Wzér wniosku o upowaznienie do przetwarzania danych osobowych,
¢) Zalgcznik nr 3. O$wiadczenie o zachowaniu poufnoéci,

d) Zalgcznik nr 4. Ewidencja 0s6b upowaznionych do przetwarzania danych
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struktury tych danych,

h) Zatgcznik nr 7a  Rejestr wszystkich kategorii czynnosci przetwarzania
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Rozdzial I

Postanowienia ogélne

§1
Polityka bezpieczenstwa w Osrodku Pomocy Spofecznej w Radzionkowie jest zbiorem
zasad i procedur obowigzujacych przy przetwarzaniu i wykorzystywaniu danych osobowych
we wszystkich zbiorach danych osobowych oraz zakresach czynnosci przetwarzania
administrowanych przez Osrodek.

Podstawg do opracowania dokumentu jest:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych),

Administratorem Danych Osobowych (ADO) przetwarzanych w Osrodku Pomocy
Spotecznej w Radzionkowie jest Dyrektor Osrodka.

W celu sprawnego nadzorowania prawidlowego przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Radzionkowie, Administrator Danych Osobowych powotuje
Inspektora Ochrony Danych Osobowych (IODO).

Osoba odpowiedzialng za bezpieczenstwo i utrzymanie ciaglosci dzialania sieci
teleinformatycznych oraz systemow i oprogramowania uzywanego w Osrodku Pomocy
Spofecznej w Radzionkowie jest Administrator Systemu Informatycznego (ASI).

Kierownicy komoérek organizacyjnych, Koordynatorzy w Osrodku odpowiadaja za
zglaszanie zmian w obrebie nowych i dotychczasowych zbioréw danych osobowych,
wnioskowanie o nadanie, zmiane lub uniewaznienie upowaznienia do przetwarzania danych
osobowych dla podleglych pracownikéw, zglaszanie powierzenia przetwarzania danych
osobowych podmiotom zewnetrznym.

Przetwarzanie danych osobowych w Osrodku Pomocy Spotecznej w Radzionkowie jest
dopuszczalne tylko pod warunkiem przestrzegania Rozporzagdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. W sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych), przepiséw krajowych oraz wydanych na ich podstawie przepisow
wykonawczych oraz zarzadzen Dyrektora Osrodka.

§2

llekro¢ w dokumencie jest mowa o:

1)

2)
3)

4)

Rozporzadzeniu — rozumie sie Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. W sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),

OPS - rozumie sie Osrodek Pomocy Spotleczne;j,

Administratorze Danych Osobowych (ADO) - rozumie sie Dyrektora OPS w
Radzionkowie, decydujacego o celach i érodkach przetwarzania danych osobowych,

Inspektorze Ochrony Danych Osobowych (IODO) - rozumie si¢ przez to osobe, ktorg
Administrator Danych Osobowych powolat do wsparcia w wypelnianiu ustawowych



obowiazkoéw. W zaleznosci od powotanego stanowiska dotyczy I0DO badz do czasu jego
powotania ABI (Administratora bezpieczenstwa informacji),

5) Administratorze Systemadw Informatycznych (ASI) — rozumie si¢ przez to osobg, ktorej
ADO powierzyt pelnienie obowiazkéw Administratora Systeméw Informatycznych

w odniesieniu do systemu nadzoru nad informacjg funkcjonujagca w systemach
informatycznych,

6) danych osobowych — w rozumieniu ustawy o ochronie danych osobowych za dane
osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania Jest osoba, ktorej
tozsamos$¢ mozna okresli¢ bezposrednio Iub posrednio, w szczegolnosci przez powolanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne,

7) danych wrazliwych — rozumie si¢ przez to dane okreslone w art. 27 ustawy, a wiec dane
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez dane o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazan,
orzeczen o ukaraniu i mandatach karnych w postgpowaniu sgdowym lub administracyjnym,

8) hasle — rozumie si¢ przez to co najmniej 8 — znakowy ciag znakéw literowych, cyfrowych,
zawierajacy duze i male litery oraz znaki specjalne, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym,

9) identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych
osobowych w wyznaczonych przez ADO obszarach systemu informatycznego,

10) incydencie bezpieczenstwa — rozumie si¢ przez to czynnosci, zdarzenia, zjawiska
naruszajace przepisy niniejszej polityki bezpieczenstwa oraz pozostalych dokumentéw
bezpieczenstwa informacji, mogace zagrozi¢ utracie aktywow informacyjnych OPS, ich
integralnosci lub dostepnosci, a takze dopusci¢ do nieuprawnionego dostgpu do danych,
moggce stanowi¢ sytuacje kryzysowa,

11) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, wprowadzanie do systemu, przechowywanie,
opracowywanie, zmienianie, usuwanie i udostgpnianie,

12) systemie informatycznym - rozumie si¢ przez to sprzet komputerowy, oprogramowanie,
dane eksploatowane w zespole wspolpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych,

13) uzytkowniku — rozumie sie przez to pracownika OPS, zatrudnionego na podstawie umowy
o pracg lub innej umowy przewidzianej przepisami prawa oraz osob¢ odbywajaca staz,
praktyke studencka, ktory przetwarza dane osobowe znajdujgce si¢ w zbiorach danych,

14) zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych osobowych, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie.



Rozdzial 11
§3

Post¢powanie przy upowaznieniu osé6b do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych mogg by¢ dopuszczeniu pracownicy OPS
posiadajacy pisemne upowaznienie do przetwarzania danych, nadane przez Administratora
Danych Osobowych. Wzér upowaznienia stanowi zalagcznik nr 1 do Polityki
bezpieczenstwa.

B Z wnioskiem o upowaznienie pracownika do przetwarzania danych osobowych wystepuje
jego bezposredni przelozony. Wzér wniosku stanowi zalacznik nr 2 do Polityki
bezpieczenstwa. W sytuacjach szczegolnych np. zmiany przepiséw prawa, upowaznienia sg
aktualizowane przez Administratora Danych Osobowych z inicjatywy I0ODO.

3. W przypadku zmiany stanowiska, zakresu obowigzkéw pracowniczych lub sytuacji, ktora
wplywa bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, przetozony
zobowigzany jest bezzwlocznie skierowaé wniosek do Administratora Danych Osobowych
0 wydanie badz cofniecie upowaznienia.

4. Kazda osoba majaca dostep do danych osobowych przetwarzanych w Urzedzie

zobowigzana jest do podpisania o$wiadczenia o zachowaniu poufnosci tych danych. Wzor
oswiadczenia stanowi zalacznik nr 3 do Polityki bezpieczenstwa.

§ 4.

Osoby upowaznione do przetwarzania danych osobowych majg obowigzek zabezpieczenia tych
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
Zniszczeniem.

§ 5.

Ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych prowadzi Inspektor Ochrony
Danych Osobowych — zgodnie z zalgcznikiem nr 4 do niniejszego zarzadzenia.

§ 6.

i Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpic¢
wylacznie na podstawie zawartej na piSmie umowy powierzenia przetwarzania danych
osobowych. Wzér umowy stanowi zalgcznik nr 5 do Polityki bezpieczeristwa,

2. Ewidencja uméw powierzenia przetwarzania danych osobowych prowadzona jest przez
I0DO,
3. Osoby zawierajace w/w umowy maja obowigzek poinformowaé IODO o fakcie zawarcia

umowy oraz przekaza¢ do niego kserokopie umowy.

Rozdzial 111

Post¢powanie w przypadku koniecznosci aktualizacji zakresu czynno$ci przetwarzania
danych osobowych

§7.

L. Kierownicy komérek organizacyjnych/Koordynatorzy w OPS, maja  obowigzek
poinformowa¢ ADO/IODO o koniecznosci utworzeniu nowego zakresu czynnosci lub
zmianie w obrebie juz istniejacego.



2 Informacja, o ktérej mowa w ust. 1 powinna zawieraé:
a) nazwe zakresu (ewidencji),
b) podstawe prawng upowazniajaca do prowadzenia czynnosci,
¢) cel przetwarzania danych,
d) opis kategorii 0s6b, ktérych dane dotycza,
€) obszar przetwarzania,
f) metode katalogowania (system komputerowy, metoda tradycyjna),
g) zakres danych zawartych w zbiorze (np. imie, nazwisko, PESEL),
h) sposob zbierania danych osobowych,
1) podmioty, ktérym dane osobowe beda udostepniane i na jakich zasadach.

3 IODO wpisuje czynnosci do rejestru czynnosci.
Rozdzial IV
Obszar przetwarzania danych
§8
L. Obszar, w ktérym przetwarzane sa dane osobowe (obszar przetwarzania) stanowig wszystkie

pomieszczenia biurowe zajmowane przez komérki organizacyjne Osrodka z wylaczeniem
pomieszczen gospodarczych i korytarzy w budynku przy ul. Kuzaja 19.

2. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe okresla zalgcznik nr 6 do Polityki Bezpieczenstwa.

§9.

1. W przypadku koniecznosci uzyskania dostepu do obszaru przetwarzania danych przez osoby
nieuprawnione do przetwarzania danych osobowych, ktére musza wykonaé prace o
charakterze serwisowym lub inne dzialania dorazne, osoby te zobowiagzane sg do ztozenia
oswiadczenia o zachowaniu poufnosci, o ktérym mowa w § 3 ust. 4.

2. Osoby nieupowaznione mogg przebywaé w obszarach okreslonych jako obszar
przetwarzania, wylacznie w obecnosci osoby upowaznionej do przetwarzania danych
osobowych lub za pisemng zgoda ADO.

3. Przebywanie w pomieszczeniach serwerowni OPS innych oséb niz ASI, dopuszczalne jest
tylko w obecnosci ASI lub za pisemnym upowaznieniem ADO. Zasada ta dotyczy rowniez
0sob wykonujgcych czynnosei serwisowe niezbedne dla funkcjonowania infrastruktury
technicznej lub upowaznionych do prowadzenia kontroli.

Rozdzial V

Wykaz i struktura danych osobowych oraz sposdb przeplywu danych pomiedzy
poszczegolnymi systemami

§ 10

1. Rejestr czynnosci przetwarzania danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych oraz opis struktury tych danych okresla
zalacznik nr 7 do Polityki bezpieczenstwa.

2. Rejestr czynnosci prowadzony jest na biezaco przez I0DO zgodnie ze wzorem zalgcznik
nr7.



3. Rejestr wszystkich kategorii czynnosci przetwarzania okresla zalgcznik nr 7a do polityki
bezpieczefistwa. Rejestr prowadzony jest na biezaco przez IOD zgodnie ze wzorem.

§ 11.

Sposob przeptywu danych miedzy poszczeg6lnymi systemami okresla zalgcznik nr 8 do Polityki
bezpieczenstwa.

Rozdzial VI
Udost¢pnianie danych osobowych
§ 12.

I ADO udostgpnia dane osobowe przetwarzane we wlasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa.

2, Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

a) na podstawie wniosku podmiotu uprawnionego do otrzymywania danych oséb owych na
podstawie przepisow

b) na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznosé
udostepnienia danych

¢) na podstawie wniosku osoby, ktérej dane dotyczg.

3. Whniosek o udostepnienie danych osobowych powinien zawieraé informacje umozliwiajace
wyszukanie zadanych danych osobowych w zbiorze oraz wskaza¢ ich zakres j
przeznaczenie.

4. Osobom, ktérych dane przetwarzane sa w zbiorze danych w Urzedzie, przyshiguje prawo do

kontroli tresci ich danych osobowych, a w szczegllnosci prawo do uzyskania
wyczerpujgcych informacji na temat tych danych.

5 W przypadku, gdy dane osoby s niekompletne, nieaktualne, nieprawdziwe, zostaly zebrane
z naruszeniem ustawy lub sg zbedne do realizacji celu, dla ktorego zostaty zebrane,
kierujgcy komorka organizacyijna jest zobowigzany do ich uzupeienia, uaktualnienia lub
sprostowania.

6. O kazdym wniosku o udzielenie informacji oraz ewentualnej koniecznosci sprostowania
danych nalezy poinformowaé Inspektora Ochrony Danych Osobowych.

Rozdzial VII
Post¢gpowanie w przypadku naruszenia bezpieczenstwa ochrony danych osobowych
§13
Przepisy niniejszego rozdziatu stosuje sie w przypadku:
1. stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
osobowych,

2. podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzglgdu na stan urzadzenia,
zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposob dzialania programu
lub jako$¢ komunikacji w sieci komputerowe;j.

§ 14

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu
do nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniona,
uszkodzenia lub usunigcia, a w szczegolnosci:



D
2)
3)
4)
5)

1)
2)
3)
4)

nieautoryzowany dostep do danych,
nieautoryzowane modyfikacje lub zniszczenie danych,
udostgpnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych,
pozyskiwanie danych z nielegalnych zrodet.

§15

W przypadku stwierdzenia naruszenia zabezpieczenia lub zaistnienia sytuacji, ktére moga
wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych jest zobowigzany przerwaé przetwarzanie danych
osobowych i niezwlocznie powiadomié o tym fakcie bezposredniego przelozonego lub
Inspektora Ochrony Danych Osobowych, a nastepnie postepowaé stosownie do podjetej
przez niego decyzji.

Zgloszenie naruszenia ochrony danych osobowych powinno zawierag:

opisanie dzialania wskazujacego na naruszenie ochrony danych osobowych,
okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych,
wskazanie istotnych informacji mogacych wskaza¢ na przyczyne naruszenia,

okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia.
§ 16

1. I0DO podejmuje dziatania majace na celu:

1y
2)
3)
4)

1
2)
3)

minimalizacj¢ negatywnych skutkow zdarzenia,
wyjasnienie okolicznosci zdarzenia,

zabezpieczenie dowodow zdarzenia,

umozliwienie dalszego bezpiecznego przetwarzania danych.

Dla realizacji celow okreslonych w ust. 1 IODO ma prawo do podejmowania wszelkich
dziatan dopuszczonych przez prawo, w szczegblnoscei:

zadania wyjasnien od pracownikéw,
korzystania z pomocy konsultantéw,
nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§17
Odmowa udzielenia wyjasnien lub wspélpracy z IODO traktowana bedzie jako naruszenie

obowigzkéw pracowniczych.

§18

Inspektor Ochrony Danych Osobowych po zazegnaniu sytuacji naruszajgcej bezpieczenstwo

danych osobowych opracowuje protok6t z naruszenia bezpieczenstwa informacji, w ktérym
przedstawia przyczyny i skutki zdarzenia oraz wnioski i zalecenia ograniczajace mozliwogé
wystapienia zdarzenia w przysztosci. Wzér protokotu stanowi zalgeznik nr 9 do Polityki
bezpieczenstwa.



Rozdzial VIII
Identyfikacja ryzyka

Ocena ryzyka naruszenia praw lub wolnogci 0s0b, ktérych dane dotyczg sporzadzana jest

przez IODO. Wzér dokumentu stanowi zalaeznik nr 11 do Polityki bezpieczenstwa.

Rozdzial IX
Organizacyjne i techniczne $rodki ochrony przetwarzania danych osobowych
§19

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, majg zabezpieczone wejscia za pomoca
zamkow, w sposéb uniemozliwiajgcy dostep do nich oséb niepowotanych, a pracownicy Sprawujg
nadzor nad powierzonymi kluczami.

—

L

§20

Dokumenty zawierajace dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz.

W przypadku koniecznosci zniszczenia papierowych kopii dokumentéw zawierajacych dane

osobowe, ich zniszczenia dokonuje si¢ w niszczarkach dokumentéw uzytkowanych w OPS.

§ 21

Stanowiska komputerowe w pomieszczeniach, gdzie przebywaé moga osoby
nieupowaznione do przetwarzania danych — w tym danych osobowych (np. interesanci lub
inni pracownicy OPS) — winny by¢ umieszczone w sposéb, ktéry uniemozliwi takim
osobom wglad do tych danych.

Kazdy uzytkownik posiadajacy dostep do systemu informatycznego, w ktérym przetwarzane
s3 dane osobowe, musi posiadaé w tym systemie swoj unikalny identyfikator oraz
indywidualne hasto.

Niedozwolone jest przetwarzanie zbioréw danych osobowych na komputerach przenosnych
poza obszarem przetwarzania, o ktérym mowa w rozdziale IV,

Przenosne nosniki danych moga stuzy¢ do przechowywania zbioréw danych osobowych
tylko w wyjatkowych sytuacjach za zgodg ASI i tylko po zastosowaniu $rodkéw ochrony
kryptograficznej.

Szczegblowe zasady przetwarzania danych osobowych w systemie informatycznym
okreslone sa w Instrukcji zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych w Osrodku Pomocy Spotecznej w Radzionkowie”.

Rozdzial X
Obowigzek informacyjny i zgody na przetwarzanie danych osobowych.

Zbieranie danych osobowych podczas wykonywania czynnosci stuzbowych odbywa si¢ przy
zastosowaniu klauzuli informacyijnej, ktéra musi zostaé opatrzona podpisem strony
(zalgeznik nr 12).

Strona postegpowania musi wyrazié zgod¢ na przetwarzanie danych osobowych jesli
przetwarzanie danych wynika z przyczyn innych niz zadania ustawowe. W takim przypadku
wyraza jg podpisujac odpowiednig klauzule zgody (zalacznik nr 13). Pracownik nie moze
podja¢ wtedy dzialania przetwarzania danych osobowych bez uzyskania tej zgody.



Rozdzial XI
Postanowienia konicowe
§ 23

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig
stuzbowa oraz odpowiedzialnoscia wskazang w Rozporzadzeniu Parlamentu Europejskiego
iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).



Zatacznik nr 1 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Oérodku Pomocy Spotecznej Radzionkowie

Radzionkow diifd.  semsvasimmamommmes

UPOWAZNIENIE NR  ....../2018

Na podstawie:

(wymieni¢ postawy prawne)
upowazniam:
Pana /Pania .........ccooiiiiinssesninnien
2 13184 4 PRy ————

do przetwarzania danych osobowych w zbiorach/zakresach czynnosci::

miejsce przetwarzania danych osobowych: Osrodek Pomocy Spolecznej w Radzionkowie

data nadania upowaznienia: ....................

Upowaznienie wazne jest do czasu jego cofnigcia.

Rozwigzanie stosunku pracy powoduje wygasnigcie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Osoba upowazniona do przetwarzania danych osobowych objetych zakresem, o ktorym mowa wyzej
jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia, oraz zachowania
w tajemnicy informacji o ich zabezpieczeniu.

Dyrektor Osrodka Pomocy Spotecznej
w Radzionkowie

data i podpis osoby upowaznionej



Zatacznik nr 2 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Oérodku Pomocy Spotecznej Radzionkowie

Radzionkow, dnid - .o svvrvvammsmn o

Dyrektor Osrodka Pomocy
Spotecznej w Radzionkowie

Whiosek o wydanie/cofnigcie® upowaznienia do przetwarzania danych
osobowych

INE POOSTWIRE 1o o rnss s sk e5 et s b s e n s e SR80 SRt
(wymieni¢ postawy prawne)
wnioskuje o wydanie upowaznienia/cofnigcie upowaznienia z dnia*................0

P AT AR o moow o s son w8 B B AR s v eammncncmes 8 A A R bR

ZATPUANIONE]/EINU W ..o vrvunresreriissssresssmnie st st s s e et s st
VB SEATIONIERIL «vorc sovm wosmacmmmnrmnr s i 65 3554005 TG wsm i e s wnon e A0 55 1R S0y s e
do przetwarzania danych osobowych wynikajacych z zakresu obowiazkéw pracowniczych
z powodu (zaznaczy¢ wlasciwe):
a) podjecia pracy na stanowisku
b) zmiany stanowiska
¢) zmiany zakresu obowiazkow pracowniczych
d) utworzenia nowego zbioru danych osobowych

e) naruszenia zasad i sposobu przetwarzania danych osobowych

1. Nazwa zbioru danych osobowych/ zakresu danych:

!\J

Rodzaj uprawnien (zaznaczy¢ wlasciwe):
a) peine — prawo do edytowania, wprowadzania danych

b) niepelne — prawo do przegladania

sl

Sposob i miejsce przetwarzania danych osobowych

data i podpis
Dyrektora/Kierownika Dziatu/Koordynatora

*niepotrzebne skresli¢



2

Zalacznik nr 3 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Oérodku Pomocy Spotecznej Radzionkowie

OSWIADCZENIE

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktorym mam lub bede mial/a dostep w zwiazku z wykonywaniem
jakichkolwiek czynnosei na rzecz Oérodka Pomocy Spotecznej w Radzionkowie.
Zachowanie tajemnicy obowiazuje mnie takze po zaprzestaniu tych czynnosci.

Zobowiazuje si¢ chroni¢ dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
przepiséw oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Zobowiazuje sie przestrzegac wszelkich procedur obowigzujacych w Osrodku Pomocy
Spofecznej w Radzionkowie dotyezacych ochrony danych osobowych — w szczegolnosci
okreslonych w  Polityce bezpieczenstwa oraz Instrukcji  Zarzadzania Systemem

Informatycznym.

Oéwiadczam, ze zapoznalem/am si¢ z przepisami dotyczacymi ochrony danych osobowych.
w tym z: Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (0ogolne rozporzadzenie o ochronie danych),

Jestem $wiadomy/a odpowiedzialnosci z tytutu ich nieprzestrzegania

(data i podpis osoby oswiadczajace])
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Zatacznik nr 5 do Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych
w Osrodku Pomocy Spotecznej Radzionkowie

Umowa nr ........ .../2018
powierzenia przetwarzania danych osobowych

Zawarta w dniu w Radzionkowie pomiedzy:

Jakubem Janiakiem Dyrektorem — reprezentujgcym Oérodek Pomocy Spotecznej w Radzionkowie
7 siedziba w Radzionkowie przy ul. Kuzaja 19, 41-922 Radzionkow, NIP: 626-24-44-853, zwanym
dalej ,,Zleceniodaweg”

zwana dalej ,, Wykonawcg”

od DD =

o

S

§1

Powierzenie przetwarzania danych osobowych

_ Zleceniodawca powierza Wykonawey, W trybie art. 28 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),
zwanego w dalszej czgsci ..Rozporzadzeniem”

(wymieni¢ inne postawy prawne, jesli dotyczy)

 Zleceniodawea o$wiadcza, ze jest administratorem danych, ktore powierza.
_ Powierzone dane zawieraja informacje o osobach fizycznych.
. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych jedynie w zakresie

okreslonym w § 2.
§2

Zakres i cel przetwarzania danych

. Wykonawea bedzie przetwarzal dane osobowe, powierzone na podstawie niniejszej Umowy,

gromadzone w nastgpujacych zakresach danych:

. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce wylacznie

w celu:

83

. Wykonawca zobowigzuje sig. przy przetwarzaniu danych osobowych, o ktorych mowa w § 2 ust.

1. do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow technicznych
i organizacyjnych zapewniajgcych adekwatny stopienl bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

. Wykonaweza o$wiadcza. ze dysponuje srodkami umozliwiajacymi prawidlowe przetwarzanie

i zabezpieczenie danych osobowych. a jego system informatyczny odpowiada wymaganiom
okreslonym w Rozporzadzeniu RODO.



(OS]

(W]

1

. Wykonawca zobowiazuje sig przetwarzaé powierzone mu dane osobowe zgodnie z niniejszg

Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore
chronia prawa osob, ktérych dane dotycza.

. Wykonawca zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobowych

wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji niniejszej umowy.

. Wykonawca zobowiazuje sig niezwtocznie zawiadomi¢ Zleceniodawcg o:

1) kazdym zadaniu udostepnienia danych osobowych wlasciwemu organowi lub instytucji,
2) kazdym zadaniu osoby, ktore] dane przetwarza,
3) kazdym nieupowaznionym dostepie do danych osobowych.

_Zleceniodawca ma prawo do kontroli sposobu wykonywania Umowy oraz zadania skiadania

przez Wykonawceg pisemnych wyjasnien.

1) Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia RODO ma prawo kon-
troli. czy $rodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.

2) Zleceniodawca realizowac bedzie prawo kontroli w godzinach pracy Wykonawcy 1
7 minimum 7 dniowym jego uprzedzeniem.

3) Wykonawca zobowigzuje sig do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Zleceniodawceg nie dtuzszym niz 7 dni.

4) Wykonawca udostgpnia Zleceniodawey wszelkie informacje niezbedne do wykazania spet-
nienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

. Wykonawca zobowigzuje sig do usuniecia uchybien 1 poprawy bezpieczenstwa przetwarzania

danych osobowych oraz udzielenia odpowiedzi na kazde pytanie Zleceniodawcy dotyczace
przetwarzania powierzonych danych osobowych.

. Wykonawca nie jest uprawniony do powierzenia danych objetych Umowa podmiotom trzecim

bez uprzedniej zgody Zleceniodawcy, wyrazonej na pismie pod rygorem niewaznosci.
§4

Odpowiedzialno$¢ Wykonawey

. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych

niezgodnie z Umowa, a W szczegOlnosci za udostepnienie osobom nieupowaznionym.

. W przypadku naruszenia przepisOw ustawy lub niniejszej Umowy z przyczyn lezacych po stronie

Wykonawcy, w nastgpstwie c€zego Zleceniodawea, jako administrator danych osobowych
zostanie zobowiazany do wyplaty odszkodowania lub zostanie ukarany kara grzywny,
Wykonawca zobowigzuje sie pokry¢ Zleceniodawey poniesione z tego tytutu straty i koszty.

§5

Czas obowigzywania umowy

. Niniejsza Umowa powierzenia ZOStaje ZAWATta NA OKTES. . ..covunrrriarinrrrrrnni s nees

7 Kazda ze stron moze wypowiedzie¢ niniejsza umowg z zachowaniem ..............ooooee dniowego
okresu wypowiedzenia.

1

§6

Warunki wypowiedzenia Umowy

Zleceniodawca ma prawo rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy

Wykonawca:
1) wykorzystal dane osobowe W sposéb niezgodny z Umowa,
2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,



3) niewlasciwie przetwarza dane osobowe, pomimo uprzedniego wezwania do zmiany sposobu
ich przetwarzania,
4y nie ma zdolnosci do dalszego wykonywania Umowy.

§7
Rozwigzanie Umowy

Wykonawca, w przypadku wygasnigcia Umowy niezwlocznie, ale nie pozniej niz w terminie do 5
dni kalendarzowych, zwréci wszelkie dane osobowe, ktorych przetwarzanie zostalo mu
powierzone, a takze usunie z whasnych systemow informatycznych oraz zniszczy dane osobowe
przechowywane na wiasnych nosnikach danych lub w wersji papierowe;.

§8
Postanowienia koncowe

_ Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
. W sprawach nieuregulowanych w Umowie maja zastosowanie przepisy ustawy i przepisow
wykonawczych oraz Kodeksu cywilnego.

. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

o -

(']

Zleceniodawca Wykonawca
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Zalacznik nr 7 do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w O$rodku Pomocy Spolecznej Radzionkowie

Rejestr czynnosci przetwarzania danych w Osrodku Pomocy Spotecznej w Radzionkowie
prowadzony na podstawie art. 36a ust. 2 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922 z

pozn. zm.) oraz: Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych

i wsprawi
95/46/WE

e swobodnego przeplywu takich danych oraz uchylenia dyrektywy

Lp. i | Administra Nazwa podmiotu Podstawa prawna Cel Opis kategorii Zakres preetwarzanych Sposth zbicrania Sposoh Odbiorey danych lub | Informacja o | Komirka
danych/ siedziba/ preetwarzajacegs przetwarzania danych | przetwarzania | osob danych danych udestgpniania | Kategoria odbiorcow, | preckazywaniv | przetwarzajaca
REGON i dane k k asobowych danych danych ze m dane mogy danych do
I Rz jgces (jesti dotyery) osobowsch zhioru prectwirzane panstwi _
i |
7 pkt ustawy
1 HELIOS - Dyreklor/ Osrodek Ustawa z dmia 12 marca Dopetnienic osaby fizyczne nazwiska i imiona, imiona rodzicow, | od 0sab, kidrych dane Dane nie 53 Inne eanostki pamocy Dane mie 53 Uﬂm
POMOC Pomacy Spolecznej 2004 1. © pomocy obowiazkaw wiioskujace i data urodzenia, miejsce wodzenia, | dotycza, 7 innych 2radel niz | udostepiane spoleczne), ZUS, KRUS, | przekazywane
& i 4 : spoHeczne] (tekst jedn okeeslonych korzystajace ze adres zamieszkama lub pobys, ossba, kiorej dane datycza polica, prokurawra, sady, | panistwa tzecien
SPOLECZNA w Radzionkowie Ul D2.U.2 20181, poz 930 ze | preeprsami prawa, | $wiadczen pomacy | numer ewidencyjy PESEL. Numer Straz miejska, Szkoly
Kuzaja 19 41-922 Zmianami) Identyfikacii Podatkowe], imiejsce podstawie (pedagodzy szkolni)
Radzionkow Cy. Zawdd, wyks2talcene, seria pezepisow prawa |
- mer dowodu 050t NUMEs
REGON: 273-752- tefefonu, Numer rach |
731 bankawega, Wyrok sadowy o |
zasadzonych aimentach, VWyrok
sadowy o rozwodzie, Akl urodzenia
dziecka, Decyzje emerytaino-
rentowe, Zaswiadczenie o
dochodach,
niepeinos Wysokose
dachodiw, owia, nalogi
2 FAMILIA - Dyrektor/ Osiodek Ustawa  dria 28 istopada | Dopeinienie osaby wnioskujce i Zichw. | 0d 050D, kibrych dane Dane e 53 ZUS. KRUS, powialowe Dane nie sq U’W
SWIADCZENIA Pomocy Spoleczne 2003 1. 0 Swiadczemach obOwIAZKOW pobierajce data wrodzenia, miejsce urodzena, | dotycza, z mnych Zroded niz | udosig, urzedy pracy, komornicy rzekazywane
b i 4 : rodzinnych (tekst jedn alresionyeh Swiadczenia adres zamieszkania lub potytu, osoba, kiorej dane dotycza | podmio m. | sadowi, sady, prokuratura, | panstwu trzeciemu
RODZINNE w Radzionkowie Ul 0z.U. 220161 poz. 1518 | przepisam prawa. | rodzinne niz upawazmone na | policia, Ur2¢dy Skarbowe.
Kuzaja 19 41-922 2e zmianami) podstawie slarostwa powiatowe,
Radzionkow preepsow prawa | regionalne asradki polityki
% spokecznej, inne urzedy
REGON: 273-752- chodow, Orzeczenia ajmujqce sie ustalaniem
731 © niepeinosprawnosel, Numet (awa 00 Swiadczen
rachunku bankowego, Wyrok rodzinnych i zakc i
sadowy 0 Zasadzonych aimentact, alimentacyjne
Vwyrok sadowy o rozwodzie, Akt
urodzenia dziecka, Akt 7gonu
Dane zawane w $wiadectwie
Pracy. inne orzeczenia wydane w
pastgpowaniu sadowym lub
administracypym
FAMILIA - Dyrekior! Qsrodek Uslawa z dma 7 wizesma | Dopemenie osoby zobowiazane | nazwiska | imiona, imiona rodzicow, | od osob, kibrych dane Dane e 53 komornicy sadowi , sady. Dane e 54 DR -
3 ZALICZEA Pomoacy Spolecznej 2007r. 0 pomacy o obowiaziow do alimentow na data urodzenia, miejsce uiodzenia, | dotycza, z inych 2eGdet niz | uostepniane prokuratura. przekazywane S
ALIMENTACY uprawnianym da akiesionych podstawie tyli adres zamieszkania lub pobyl ©s0ba, kidrej dane dotycza | podmiotom inmym, | policia powiatowe urzedy | paristw trzeciemu
ACY) |w mmnua_..xos;m ul (tekst jedn : D: rIepisant prawa | wykanawclego, numer ewidencymy PESE mer TNz upowazniane na | pracy, urzedy skarbowe,
NA Kuzaja 19 41.922 poz. 169 ze z clonkawie rodziny | Identyhkacji Podatkowej, podstawie Slarostwa powialowe,
Radzionkow ustawa z dnia 2 g0, numnes preepsdw prawa asrodki poltyki
REGON: 273-752- 2005 1. 0 postepowaniu 050by uprawnione telelonu, Wysokosd dochodow, spolecznej, inne urzgdy
g wobec gz nikiw do $wiadczen Orzeczenia o mepelnasprasmoscs, ce sig ustatanem
731 alimentacyjnych oraz Raniduszu Numer rachurkis bankowego, prawa do swiadczen z
zaliczce alimentacyjne] (D2 alimeniacy jrego Wyrok sadowy 0 2asadzonych funduszu alimentacyjneqo i
U. Nr B6, poz. 732 7 poin alimentach, Wyrok sadowy o wsblpracuiace w zakresie
rm) rozwodzie, Ak( urodzenia dziecka, driatan wobec diuznikiw
inne orzeczenma wydane w alimentacyjrych, Bueo
posigpowaniu sadowym lu inlamacy Gospodarczey
administracyjnym
4 Stypendia - Dyrektor/ Osrodek Ustawa 7 dnia 7 wrzesnia | Dopelieive osoby wnioskujqee | | nazwiska | miona, imiona rodzicow, | od osab, kiarych dane Dane nie 53 Dane nie 54 U—ﬂm.-
Obslugs Pomocy Spoteczne| a_.mw._»ﬁ_.w.,_._w.__.nm_.‘w..ﬂ?w: " obowiazkow pobierajgce data urodzenia, adres dotycza. z innych frodel niz | udostepniane przekazywane

i bbb et

neaha kidrei dane daveza

nedmantom infwm

nARSw I ecem




731

instytucjach rynku pracy
(02 U 2 2003+ poz 674)

Stypendiow w Radzionkowie Ul s e oy " E——
Kuzaja 19 41-922 {
Radzionkow
| REGON: 273752
m 731 wytok o zasadzenych ahmentach,
0 rozwodzie, aki zgonu czionka
2wy, i konta bankowego, inne
enia wydane w
owarm sadowym lub
stracynym.
5 MIDOS - dodatki | Dyrektor/ Osrodek Usiawa 7 dnia 21 czerwca | Dopelnienie asoby whioskujace | | nazwiska | imiona, data utodzenia, | od 0o, kidryeh dane Dane nie 53 | Dane nie s3 U-aw
micszkaniowe Pomocy Spolecznej 2001 roku 0 dodatkach ig ajce dodatek | adres lubs pobytu, dotycza, 2 mniych £60ei nul | udosigpniane priekazywane
i A 1 ekt ¥ miejsce pracy. numer (elefonu osoba, kiorey dane datycza | podmistom mnnym, panstv trzeciemu
w Radzionkowie Ul jedn. Dz.U. 7 2017 ¢ przequsami prawa. stogeen pokrewensiwa, 2rodio N2 upawaziione na
Kuzaja 19 41-922 poz 180 ze Zmianami) BOChoths, Tylul prawny 0o podsiawie
Radzionkow miesskama, powierzchng preepistw prawa
REGON: 273-752- kel ST |
prawnasci. wysokose
731
a PRZECIWDZIA Dyrektor! Osrodek Ustawa 2 dma 79 hpca Dopelnienie os0by | rodzny nazeska | Imiona, sniona rodzicow, | od osob, kiorych dane Dane nie 59 Dane me sa 3‘
LANIE Pamocy Spofeczne) 200510 data urodzema, miefsce urodrenia, | dotycza udostepiane przckazywane S
PRZEMOCY W Radzi | przemacy w rodzinie {Dz. | okreskonych przemocy domowe| | adres camieszkania lub pobytu. padmiotem inrym, paristwu rzeciemu
EMOC w Radzionkawie UL U z7015¢.poz 1390 2¢ | prrepisami prawa. numer ewdencyjny PESEL. iz upowaznione fa
RODZINIE Kuzaja 19 41-922 Zmianami); miejsce pracy. zawod, podstawie
Radzionkow nﬁvawﬂﬁman ﬂns M.‘JE%S; sena | numer przepsow prava
n7a 7En. inistréw 2 dnia 1 wods OSODISIEGO, Numer
RECOMN: 273752 wizesnia 20110 w Sprawie tefeton, Stan cywilny, syluacia
731 procedury Nietieskie bylowa | spoleczia,
Karly” oraz wrortw stopien pakrewieristwa 0soby
formutarza “Niebieska swsujgee] przemoc, infarmacie o
Kana™ (Dz.U. 2 2011r.. b nadzorze kuratora, formy
209, paz_ 1245 piemocy, dzialania grupy
rabaczey. nalogi, stan zdrowia,
informacie o skazaniach,
orzeczema o ukardniu, inne
orzeczema wydane w
posippowaniy sadowym lub
adminisiracyjoym.
7 Dyrektor/ Osrodek Ustawa z dnia 11 kitego Dopeinienie osoby wnioskujgce | | nazwiska | imiona, imiona todzicow, | od osob, kidrych dane Dane nie 53 ROPS | inne urzedy Dane nie 54 o
Pomacy Spolecznej 20160 pomOCy pAnsewe w | obawiazkaw pobierajace data urodzenia, adves. dotycza,  mnych 2660 iz | udostgpriane zajmujace sie ustalaniem | przekazywane DRS
Radzionkowie Ul wychowywaniy dziect (tekst | okreslonych Swiadczenia Zameszkama ub pobylu, numer osoba, kidrej dane dotycza | podmiotom nnym, | prawa do Swiadczenia panstw trzeciemy
w Radzionkowie Ul jedn.: Dz.U. 2 2016 1 isami iny PESEL, senia i numer iz upowaznione na | wychowawczego
Kuzaja 19 41-922 Poz,135 ze rmianamiy dowodu p30bisieqo, numer podsiawie
Radzionkow Moﬂaag,. Souﬂow,n. hnuwn.iusu.wm: przepisow prawa
- 273-752- wadow, adpis orzeczema sadu
REGON: 273-752- ey
731 [e2ysposobienie dziecka
g |Decyie Dyrektor/ Osrodek preetwarzane jest Dopetenie wnioskujacy o Nazwiska 1 miona, imiona od 0s0b, kiérych dane Dane nie sq 202, NFZ Dane nie 53 DPS
potwierdzajace | Pomocy Spoteczne] zbedne do udzielenie pomocy w | rodzicow, daa wodzenia, migjsce | dotyeza, 7 innych rédet niz | udostgpniane preekazywane
2 uprawnienia b speienia | okreslonych formie i urodzenia, adres ia lub | 0soba, kigrej dane dotycza | podmiotom inaym, parnsnw rzeciemi
prawe do w _wmqnﬁ_:_asa UL obowiazku 2 i prawa. pobytu, PESEL, NIP, migjsce iz upowaznione na
dwiadczen KuZaja 19 41-922 preepisy prawa-an. 54 peacy, rawod. wykszlatcenie, seria podstawie
opiekl Radzionkow uao.:amsm 2 dnia h: i s §S¥ w.u.muzu.ume. " prrepisow prawa
zdrowots % . 1.0 swiadczeniach el W, Dby Istwa i
nso nel 5 RECON 213152 apieki zdrowotne| zamieszkania na lerytorum RP,
finansowanyc 731 finansowanych z¢ Srodkdw Zagwiadczenia i oSwiadczenia o
ze drodkéw publicznych (. Dz U. 2015 dochadach, wywiad Stodowiskawy,
publicznych r. poz.581, z¢ 7m.) sian zdrowia, nalogl, inne
orzeczena wydane w
postgpowaniu sadowym iub
adminustracyjiym
W Staze Dyrektor/ Osrodek prretwarzame st uImozivienie slazysc narwiska 1miona, imona redzicow, | od osob, kidrych dane Dane nie s§ Dane e 54 oxx
Pomocy Spolecznej niezbgdne do zrealizowania | odbycia stazu data urodzenia, miejsce urodzenia, | datycza, 7 inmych frdeiniz | udostepniane przekazywane
uprawnienia lub spefnienia | zawodowego adres 2amieszkania lub pobytu. asoba, kidre] dane dorycza | podmiotom innym, pansIw rzeciemu
w Radzionkowie Ul obowiazku wynikagicego 2 PESEL, 2awid, wyksztalcenie, iz upowaznione na
Kuiaja 19 41-922 preesu prawa- ustawa 2 senia | numer dowodu 0SobIStego. podstawie
Radzionkéw dria 20 kwietma 2004 o " .nra adres pocziy jrzepisow prawa
REGON: 273752 promocy Zatrudnienia | elektoniczne]




Praktyki

Dyrektor/ Oérodek

10 adbycie prakiyk | praky nazwiska | imiona, dala urodzenia fane Dane nie 53 T Dane ie 53
Pomocy Spolecznej studenckie; w adres ramieszkania b pobytu, uxtosigpniane przekazywane DKK
Radslonkowhs UL ramach programu PESEL, wykszlakcenie, sena poamiotom nnym, panstwiy rzeciemu
bl = NAuCIAMS uEzeln numer dowodu osobistego, nr iz UPOWAZNIONE 11
KuZaja 19 41-922 przepsy prawa- uslawa 2 telefonu. nazwa uczein, kierunek 1 podstawie
Radzionkow __._arﬁ_ tipca 2005 1. Prawo _drrz_ax..a adres pocaty Przepisow prawa
s B SR o szkolichwie wy2szym elekironiczne]
REGON: 273-752 (D2 U, 2 2005, Nr 164,
731 poz 1365, ze 2m )
11 |Ksiggowosé |Dyrekior/ Osrodek ¥ zetwarzanie jest dopeinienienic dane osob Nazwiska | imiana, miana od osob, kirych dane Dane nie s Dane nie 53
i e zbedne do Zreahzowania 2 pobieraoych rodzicow, dala urodrenia, miefsce iotycza. 7 innych # mz SIEMIANe preekazywane
Pomacy Spoiecznej e do 2real i | cbowinzkow ol od i a h irodet aiz | udos DKK
(Kadry/ Place) ; awivenia lub speinienia | oktegionych w Seaalc7 e wodzenia, adres zamieszkama b | 0soba, kibre| dane dofycza | poamiotom inoym. parist trzeciemu
w Radzionkowie UL abowiazku wynikajgcego 2 | przepisach prawa . pobytu, PESEL, NIP, miejsce niz upawazniane na
KuZaja 19 41922 Prrepisu prawa- ustawa a : pracy, zawod, wyksziakcenie, seria podstavoe
Radzionkow rachunkownsci z dnia 29 Q50D ZATUANONYCR | § nunkes dowodu 0Satisteqa, o przepistw prawa
& : " 19941, (D2, U, w MOPS 03 umawy | (@lefonu, nr REGON, dala
REGON: 273752 5 aprice | inne umowy | uradzenia driecka lub driect
731 pracowrika, n
ia 21 bankowego pracownika,
a 2009 . (02, U, Swadczenobiorcy | kontrahenta
¥ Nr 197, poz. 1240)
42 | Skargii wnioski | Dyreklor/ Osrodek [ezetwarzanie st rozpauywanie osoby fizycane | nazwiska i imiona, adres od osb, kidrych dane Dane nie 53 Dane nie 53 DAO
Pomocy Spoleczne| mezhedne 0o 2realizowania | skarg | winoskow | prawne zamieszkania lub pobyll, numer dotyc2a. udostephians przekazywane
iy uprawnienia lub speinienia telelonu, adres poczty podmiotom mwrym. panstwu izecien
w Radzionkowie UL abowiazku wynikajaceqa 2 elekuroniczne] niz upowazniane na
Kuzaja 19 41-922 PrIepisy prawa- ustawa 2 podstawie
Radzionkéw Mhn wh Qeﬁa 1960 1. PrIepisw prawa
% 250, ieks postepovania
REGON: 273-752 agimnistracyjnego (07.U.
731 2013 poz.267 ze 2m )
13 | Ewidencia Dyrektor/ Osrodek przenwarzanie jest dopeluenienie nadawcy rodborcy | nazwiska | imiona, adres od 0sab, kigrych dane Dane nie 53 Dane me 53 DAO
Korespondencii | Pomacy Spoleczne] thezbedne do luby pobyty, numer | datycza udostgpniane prekazywane
5 Iub speinieni w telefonu, prredmiot sprawy. podmictom mnym, panstwu irzeciemu
w Radzionkowie Ul i ikaj 7 whiosku, adres poczty iz Upowaznione na
Kuzaja 19 41-922 przepisu prawa- uslawa 2 elekironiczne podstawie
Radzionkéw dnia 8 marca 19901 0 przepiséw prawa
samaorzgdzie gminnym (D2
REGON: 273-752- U7 20011, Nr 142, poz.
731 1961- tekst jednokity ze
m)
44 | Skiadnica Akt Dyrektor/ Oérodek przetwarzanie jest | dopetnienienie asoby kiorych Nazwiska | imiana, iimicna o0 asab, kiorych dane Dane nie s3 DAO
Pomocy Spotecznej mezbedne do zrealizowania | obowiazkow dotycza materialy | rodzicow, data urodzenia, miejsce | dotycza, z innych zrodel niz przekazywane
A Py uprawrsemia lub speinienia | okreslonych w archmaine wodzenia, adres zamieszkana lub | osoba, kidrej dane dotyczg panstwi trzecienu
w Radzionkowie Ul obowiazku wynikajacega 2 | przepisach prawa pabyly, PESEL, miejsce pracy,
Kuzaja 19 41-922 PrIepisu pravwa- ustawa 2 zawod, wykszialcenie, senia i
Frafzopow oo ko veszeic ot
v 7E0. ; [
REGON: 273-752 archawalnyin | archivach mogace si znaledé w
731 (Dz.U.z 20111 Nr 123, dokumentaci zwigzane] £
poz. 698 ze 1m.), ustawa 2 dzialalnoscia MOPS, stan zdrowia,
dria 8 marca 19801, 0 nalogi, skazania, inne orzeczenia
samorzadzie gmmnym (D2, wydane w postepowanis Sadowym
U. 2 2013 1.poz 592§ ze lub adminstracyjnym
zm)
45 | Zambwienia Dyrektar/ Oérodek przetwarzanie st preeprowadzeme | uCZestnicy Nazwiska i Hona, immona 0d 056, Kiérych dane Dane nie 53 Dane nie s DAO
Publiczne Pomocy Spotecznej ezbedne do o o rodzicow. dala urodzema, muejsce | dotycza, 2 mnych zrodel niz | udostgpriane preekazywane
uprawnienia lub spefiienia | udzelenie wizielenie urodzenia, adres zamieszkania lub | osoba. kiorej dane dotycza | podmatom innym, panstwu lrzeckemu
w Radzionkowie UI. 2 G pobytu, PESEL, NIP, miejsce niz upowaznione na
Kuzaja 19 41-922 PrEepisu prawa- ustawa 2 | publicznego pubticziego pracy. zawdd, wykszlatcenie. seia PoUStaw:
Radzionkdw dnia 29 stycznia 2004 ¢ i numer dowodu 0SObISLego, ni prrepistw prawa

REGON: 273-752-
731

Prawo zamowien
publicznych (1. D2V, 2
20150 poz 2164

telefonu, mformacie o posiadanych
narzedziach i urzadzeniach,
infarmacie 2 Krajowego Rejestiu
Kameqo, ni rachunku bankowega,
mlarmacie dol, Sytuacy
ekonomscznej i Anansowej (m. in,
wysokost posiadanych Srodkow,
2dalnose kredylowa. posiadane
ubezpsecrenia, wysakosé rocznego
obraw), mlormacie dot zabowiazan
wobec ZUSIKRUS.informacie

dol posiadany ch uprawrien,
koncesji, zezwolen, licenci, oS
pracownikow, doswiadczenie,
skazania




16

Karta Dutej
Rodziny

Dyrektor/ Osrodek
Pomocy Spolecznej
w Radzionkowie Ul
Kuzaja 19 41-922
Radzionkow
REGON: 273-752
731

16

Rekrutacja
(Zbier CV)

Dyrektor/ Osrodek
Pomocy Spotecznej
w Radzionkowie Ul
Kuzaja 19 41-922
Radzionkéw
REGON: 273-752
731

Wydarie Kary

przetwarzanie jest Osoly Winoskufgce | Nagwiska | i, daia urodzenia, | od osob, kibrych dane Dane e 54
niezbgdne do zrealizowania | Duze Rodzmy lub | o wydanie Kany adres zamieszkania lub pal doryczd. 7 mnyeh 2rodel niz | udostgpniane
uprawnienia fub spefiera | je) duplikatu, Duzej Rodziny lub je] | PESEL, imiona i nazwiska dzieci. | osaba, kidrej dane dotycza | podnuotom innym,
obowigzku wynikajgceqo 1 dupiikaty. daty wiodzenia dzec) 42 UPOWAZIKE (3
przepisu prawa- Ustawa 2 podstawie

dnia 5 grudnia 20141 o Preepisaw prawa
Karcie Duze) Rodzmy

(Dz.U 2014 poz. 1863 ze

m)

prretwarzanie jest Zatrudnianie Osoby bedace Nazwisko, imig, Adres. od osb, kidrych dane Dane nie 53
niezbgdne do & numet teletony, dotyc7a, 2 innych $16del niz | udostgphiane
procedury zatrudnienowe| pracy w OPS adres poczty elekironiczne), data ‘osaba, kidre] dane dotyczg | podamolom innyim,
wOPS wrodrenia przebieg zatrudniena,

przebieg edukac (dane o
uzySkanyeh uprawkeniach)

92 upowaznione na
podstawhe
Przepisow prawa

Dane e 53

paristwu lrzeciemu

przekazywane
parstns iz eceimn
Dane nie 53
e | DKK
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Rejestr wszystkich kategorii czynno$ci przetwarzania

Nazwa i dane kontaktowe przetwarzajacego

Nazwa Osrodek Pomocy Spolecznej w Radzionkowie
Adres ul. Kuzaja 19, 41-922 Radzionkéw
Email sekretariat@ops.radzionkow.pl
Telefon 32 286-65-44

Inspektor Ochrony Danych (jesli wyznaczono)

Imie i Nazwisko Piotr Lukasik

Adres

Email sekretariat{@ops.radzionkow.pl
Telefon 32/ 286 65 44 wew. 24 lub 23
Obowiqzuje OdZ 25.05.2018 | g4

Obowigzuje do:




Zatacznik nr 8 do
Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych w
Osérodku Pomocy Spolecznej Radzionkowie

Sposéb przeplywu danych miedzy poszczegolnymi systemami

Systemy wewnetrzne

. System/Modul wA”

' Program Place
Program QNT

Program QNT

System bankowy ING

Program HELIOS —
' Pomoc Spoleczna
i

Program FAMILIA

Program FAMILIA

Program FUNDAL

' System/Modul

”
‘!‘JB

' Program Platnik

Kadry i Place

Swiadczenia
'Rodzinne

| Zaliczka
Alimentacyjna

Systemy
zewnetrzne

ZUS

SJO Bestia

Bank Odbiorcy

Centralna Aplikacja
Statystyczna

Centralna Aplikacja
Statystyczna

PUE — ZUS, CBB,
e-finanse, PESEL,
AC Rynek pracy, e-

podatki
Centralna Aplikacja

Statystyczna

PUE - ZUS, CBB,

e-finanse, PESEL,

AC Rynek pracy, e-
podatki

Centralna Aplikacja
Statystyczna

PUE - ZUS, CBB,
e-finanse, PESEL.
AC Rynek pracy, e-
podatki

Jednokierunkowo

Jednokierunkowe —

Jednokierunkowe — |

Kierunek
przeplywu
danych
osobowych

. ‘ |
Jednokierunkowo z
|

programu Place do

Programu

Platnik/ZUS

Przesylanie |
Sprawozdan

Jednokierunkowo - |

Przesylanie |
Sprawozdain 1

Ustuga
umozliwiajaca |
przesylanie polecen ‘
przelewow w '
formie pliku do ‘
banku odbiorcy

Jednokierunkowe - |
sprawozdawczos¢

Jednokierunkowe — |

sprawozdawczos¢

Dwukierunkowo -
zapytania i

sprawozdawczos¢ |

Dwukierunkowo -
zapytania

sprawozdawczos¢ |

Dwukierunkowo -
zapytania

Sposob
przesylania
danych do
systemu
zewnetrznego

Internet

Internet

Internet

Internet

Internet

Internet

Internet

Internet



Program Stypendia

Program MIDOS

Pro gram MIDOS

. Obstuga
| Stypendiow

| Dodatki
‘Mieszkaniowe

| Dodatki

‘energetyczne

Centralna Aplikacja
Statystyczna

Centralna Aplikacja
Statystyczna

Centralna Aplikacja 7
‘Statystyczna

Jednokierunkowe — ‘
sprawozdawczos¢ ‘
a
|
|

Dwukierunkowo -

zapytania |

Jednokierunkowe - W
sprawozdawczose

Tedtolimmkowes

sprawozdawczos¢

[nternet

Internet

Internet



Zatacznik nr 9 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Osrodku Pomocy Spolecznej w Radzionkowie

Wz6r protokolu naruszenia bezpieczenstwa ochrony danych osobowych
w OPS w Radzionkowie

IR s s svmnommmmnmmemns s E IO IS GOARIRE . oo k603 S S e mnm A
1. Osoba powiadamiajgca 0 zaistnialym zdarzeniu (imie, nazwisko, stanowisko stuzbowe,
identyfikator uzytkownika - jesli wystepuje):

...................................................................................................................................................

(podpis Inspektora Ochrony Danych Osobowych)



Zatacznik nr 10 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych

w Osrodku Pomocy Spofecznej Radzionkowie

Instrukcja zarzgadzania
systemem informatycznym
Ochrony Danych Osobowych
w OSrodku Pomocy Spolecznej w

Radzionkowie
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Rozdzial |

Wstep

Instrukcja stanowi zestaw procedur opisujgcych zasady bezpieczenstwa przetwarzania danych
osobowych w systemach informatycznych.

Rozdzial 11

Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

(o)

Zabezpieczenia infrastruktury przed skutkami awarii zasilania — Stosowane sg UPS-y

podtrzymujace zasilanie serwerow

Zabezpieczenia trwalych elementéw infrastruktury, wykorzystywanych do

przetwarzania danych osobowych:

1) komputery stuzace do przetwarzania danych osobowych sg polaczone z siecia

informatyczna;

2) w przypadku, gdy zbidér danych osobowych przetwarzany jest przy uzyciu
komputera przenosnego, praca na tym komputerze dopuszczona jest tylko w
siedzibie Osrodka. Kazdorazowe przemieszczenie komputera przenosnego
poza siedzibg Osrodka musi by¢ poprzedzone usunigciem wszelkich danych
osobowych z tego komputera i zabezpieczenie ich w siedzibie Osrodka (na
dysku serwera, lub innym nosniku elektronicznym). Uzytkownicy komputerow
przenosnych akceptuja i podpisuja regulamin uzytkowania komputerow
przenos$nych stanowigcy zalgeznik nr 1. Uzytkownik samodzielnie sporzadza
regularng kopig bezpieczenstwa, przechowuje komputer przeno$ny po
zakonczeniu pracy w warunkach zapewniajacych bezpieczenstwo;

3) programy zainstalowane na komputerach obshugujacych przetwarzanie danych
osobowych sa uzytkowane z zachowaniem praw autorskich 1 posiadajg
wymagane licencje.

Zabezpieczenia przed nieuprawnionym dostgpem do danych osobowych, w tym

srodkéw zapewniajacych rozliczalnos¢ wykonywanych operac)i;

1) lokalizacja urzadzen komputerowych (komputerow typu PC, drukarek)
powinna uniemozliwia¢ osobom niepowolanym (np. klientom, pracownikom
innych dziatéw) dostep do nich;

2) dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zabezpieczenia sprzgtowych i programowych srodkéw ochrony poufnosci danych

przesytanych droga elektroniczna ($Srodkow ochrony transmisji);

1) stosuje si¢ srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji VPN:

2) dostep do srodkow teletransmisji zabezpieczony jest za pomoca mechanizmow
uwierzytelnienia.



Zabezpieczenia sprzgtowych i programowych srodkéw ochrony przed szkodliwym
oprogramowaniem i nieuprawnionym dostgpem do przetwarzanych danych;
1) srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy. konie trojanskie, rootkity;
2) system Firewall do ochrony dostepu do sieci komputerowe;;
3) system IDS/IPS do ochrony dostgpu do sieci komputerowe;.

Rozdzial 111

Zabezpieczenia baz danych i oprogramowania przetwarzajgcego dane osobowe

Opis technicznych i programowych $rodkéw bezpieczenstwa zastosowanych w procedurach,
aplikacjach i programach oraz innych narzedziach programowych wykorzystywanych do
przetwarzania danych osobowych:

i,

Dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla.

W kazdym przypadku powinien by¢ stosowany mechanizm wymuszajacy okresowa
zmiang hasel dostepu do zbioru danych osobowych.

Kazdorazowo stosowane s $rodki umozliwiajace okreslenie praw dostepu do
wskazanego zakresu danych w ramach przetwarzanego zbioru danych osobowych.

Na terenie Osrodka stosowane sa systemowe srodki pozwalajace na okreslenie
odpowiednich praw dostgpu do zasobow informatycznych, w tym zbioréw danych
osobowych dla poszezegolnych uzytkownikow systemu informatycznego.

Na stanowiskach, na ktorych przetwarzane s dane osobowe zainstalowano
wygaszacze ekranow.

Na stanowiskach stosuje si¢ mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku
dluzszej nieaktywnosci pracy uzytkownika (automatyczny wygaszacz ekranu po 15
minutach).

Na stanowiskach. na ktorych przetwarzane sa dane osobowe kazdorazowo stosowany

jest system antywirusowy.

Rozdzial IV

Procedura dostepu podmiotéw zewnetrznych

Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych przez

podmioty zewngtrzne.

1)

2)

[FS]
~—t

Administrator Danych powierza dane osobowe do przetwarzania w formie ustugi
zewngtrznej podmiotom zewngtrznym w oparciu 0 Umowe o przetwarzaniu danych;
podmiot zewngtrzny zobowiazany jest do przetwarzania danych zgodnie z zakresem
i celem okreslonym w umowie przetwarzania danych osobowych;

podmiot zewnegtrzny zobowiazany jest do stosowania zabezpieczen okreslonych
w rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow



technicznych i organizacyjnych. jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024);

4) rejestr podmiotow zewngtrznych z ktérymi zawarto umowy o poufnosci prowadzi

I0DO 1 stanowi zalgeznik Nr 2 - Rejestr podmiotow zewnetrznych.

Rozdzial V

Procedura korzystania z Internetu

1l

('S

Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach
stuzbowych.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
programow oraz plikow pobranych z niewiadomego zrodta.

Uzytkownik  ponosi  odpowiedzialnos¢ za  szkody spowodowane przez
oprogramowanie pobierane lub instalowane z Internetu oraz za posiadanie materiatow
1 plikéw bez licencji lub praw autorskich.

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane s informacje o
charakterze przestgpczym, hakerskim, pornograficznym lub innym zakazanym przez
prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujace w sposob automatyczny system operacyjny komputera).

Nie nalezy w opcjach przegladarki internetowej wigcza¢ opcji autouzupelniania
formularzy i zapamietywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www
rozpoczynajacego si¢ fraza”https:”.

Rozdzial VI

Procedura korzystania z poczty elektronicznej

[§9)

Przesylanie danych osobowych z uzyciem maila poza instytucje moze odbywaé sie
tylko przez osoby do tego upowaznione i tylko stuzbowa skrzynka pocztowa.

W przypadku przesylania informacji wrazliwych wewngtrz instytucji badz wszelkich
danych osobowych poza instytucje nalezy wykorzystywaé mechanizmy
kryptograficzne (hastowanie wysytanych plikéw, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i
male litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym e-mailem lub
inng metoda. np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawno$¢ adresu odbiorcy
dokumentu.



9.
10.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych e-mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez
adresata.

Nie nalezy otwiera¢ zalacznikow (plikow) w e-mailach nadestanych przez
podejrzanego nadawcg lub podejrzanych zalacznikéw nadanych przez znanego
nadawce.

Uzytkownicy nie powinni rozsyta¢ za posrednictwem e-maila informacji mogacych
stanowi¢ zagrozenie dla systemu informatycznego, ,.fancuszkow szczescia", itp.
Uzytkownicy nie powinni rozsyla¢ e-maili zawierajgcych zalgezniki o duzym
rozmiarze

UZzytkownicy powinni okresowo kasowac niepotrzebne e-maile.

Podczas wysytania e-maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody
»Ukryte do wiadomosci — UDW”.

Rozdzial VII

Procedura nadawania uprawnien do przetwarzania danych osobowych.

Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika do
przetwarzania zbiorébw w systemie informatycznym. Celem procedury jest minimalizacja
ryzyka nieuprawnionego dostepu do danych osobowych i utraty poufnosci przez osoby
nieupowaznione.,

4)

S)

0)

Zarzadzanie uprawnieniami uzytkownikow

1) wydanie, zmiana, cofnigcie upowaznienia do przetwarzania danych osobowych
w systemie informatycznym i/lub papierowym nastgpuje na wniosek
bezposredniego przelozonego uzytkownika;

2) kazdy uzytkownik przed dopuszezeniem do pracy z systemem informatycznym
przetwarzajagcym dane osobowe lub zbiorami danych osobowych w wersji
papierowe] zostaje przeszkolony i zapoznany z Polityka Bezpieczenstwa Ochrony
Danych Osobowych;

3) za przeprowadzenie szkolenia i zapoznanie z Polityka Bezpieczenstwa odpowiada
10DO;

po szkoleniu i po zapoznaniu si¢ z Polityka Bezpieczenstwa., uzytkownik

zobowigzany jest do podpisania .O$wiadczenia uzytkownika o poufnosei” -

Zalgeznik nr 3 do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w

Osrodku Pomocy Spotecznej Radzionkowie

dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi

podstawg do podejmowania dziatan, w celu nadania im uprawnien do korzystania

z systemu informatycznego przetwarzajacego dane osobowe;

projekt upowaznienia do przetwarzania danych osobowych sporzadza I0DO zgodnie

z wnioskiem bezposredniego przetozonego uzytkownika. Upowaznienie wydaje

ADO.



7) w przypadku upowaznienia do przetwarzania danych w systemie informatycznym
w upowaznieniu wpisuje si¢ identyfikator dla uzytkownika (wg. wzoru: pierwsza
litera imienia, nazwisko bez polskich znakéw), po jednoczesnym uzgodnieniu z
ASI;

8) upowaznienie za potwierdzeniem odbioru otrzymuje osoba upowazniona, [ODO,
bezposredni przetozony uzytkownika oraz w przypadku wydania upowaznienia
do obstugi systemu informatycznego réwniez ASI;

9) .Ewidencje osob upowaznionych do przetwarzania danych osobowych™
prowadzi I0DO;

10) za biezaca aktualizacjg upowaznien w podleglej komorce odpowiada bezposredni
przetozony uzytkownika, a za ich realizacje odpowiada [ODO;

11) identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze byé przydzielany innej osobie.

Zarzadzanie uprawnieniami administratorow

Administratorow systemow informatycznych (tzw. Uzytkownikow
uprzywilejowanych) wyznacza pisemnie dyrektor OPS w Radzionkowie.

Rozdzial VIII

Metody i §rodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajgcych dane
osobowe maja dostep jedynie osoby do tego upowaznione.

[08]

Ogolne zasady postepowania z hastami
1) ASI informuje ustnie uzytkownika o nadaniu pierwszego hasta do systemu,

2) uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta;

3) hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegolnoscei nie nalezy
jako hasel wykorzystywaé: dat, imion, nazwisk, inicjaldw, numerow
rejestracyjnych samochodéw, numeréw telefonow;

4) uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci;
5) zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich
innym osobom.
Hasta do sieci i serwera
1) hasto dostepu do (serwera / sieci) sklada si¢ co najmniej z 8 znakow;
2) hasto sklada sie z duzych i malych liter oraz z cyfr lub znakow specjalnych.

Hasta do programow przetwarzajacych dane osobowe

1) hasto dostepu do programéw sktada sig co najmniej z 8 znakow;

2) hasto sklada sie z duzych i matych liter oraz z cyfr lub znakow specjalnych;
3) zmiana hasta odbywa sig raz na 30 dni;



4) zmiana hasta jest wymuszana przez program. W programach w ktorych takiego
wymuszenia nie ma Uzytkownicy sa zobowigzani do samodzielnej zmiany hasta.

4. Hasta administratorow
1) hasto administratora sktada si¢ co najmniej z 8 znakdéw;
2) hasto sktada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych;
3) administrator systemu zobowigzany jest zmienia¢ swoje hasto nie rzadziej niz co
6 miesiecy;
4) w przypadku utraty uprawnien przez osobg administrujgcg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktdrych miata dostep.

5. Ogolne zasady postgpowania z kartami mikroprocesorowymi/tokenami

1) uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoj PIN;

2) PIN-y do karty/tokena nie moga by¢ powszechnie uzywanymi stowami. W
szczegoblnosci nie nalezy wykorzystywacé: dat, imion, nazwisk, inicjatlow, numeréw
rejestracyjnych samochoddw, numerow telefondw;

3) uzytkownik zobowiazuje si¢ do zachowania PIN-u w poufnosci, nawet po utracie
przez nie waznosci,

4) zabronione jest zapisywanie PIN-u w sposéb jawny oraz przekazywanie ich innym
osobom;

5) uzytkownik jest odpowiedzialny za zabezpieczenie swojej karty/tokena;

6) zabronione jest pozostawianie karty/tokena w ogdlnie dostepnym miejscu, bez
nadzoru;

7) zabronione jest pozostawienie kart/tokenéw mikroprocesorowych w klawiaturach
komputerowych, czytnikach elektronicznych po zakonczeniu pracy;

8) zabronione jest przekazywanie karty/tokena i Pin-u innemu pracownikowi.
Rozdzial IX

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i
utrata poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace w
systemie informatycznym przetwarzajacym dane osobowe.

1) uzytkownik rozpoczyna pracg z systemem informatycznym przetwarzajagcym dane
osobowe z uzyciem identyfikatora i hasta;

2) w przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowigzany jest powiadomié¢ o tym ASI, ktéry odpowiada za odblokowanie
systemu uzytkownikowi;

3) uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym (np.
klientom, pracownikom innych dzialow) wglad do danych wys$wietlanych na
monitorach komputerowych — tzw. Polityka czystego ekranu;



4) przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu lub wylogowaé si¢ z systemu. W
przypadku stosowania karty/tokena nalezy wyjac i zabezpieczy¢ kartg/token. Jezeli
tego nie uczyni — po uptywie 15 minut system automatycznie aktywuje wygaszacz;

5) po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac¢ si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzgt
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szezegolnosel wszelka dokumentacj¢ oraz
nos$niki magnetyczne i optyczne, na ktérych znajdujg si¢ dane osobowe,

¢) zabezpieczy¢ kartg/token.

Rozdzial X

Procedura tworzenia kopii zapasowych

Celem procedury jest zabezpieczenie danych informatycznych w tym osobowych przed

utrata.

1. Zabezpieczenie danych informatycznych przetwarzanych na serwach.
Zabezpieczeniem baz danych, konfiguracji zajmuje si¢ administrator systemu. Kopia
danych wykonywana jest cyklicznie, a jej czgstotliwose dostosowana do wymagan
programu lub aplikacji bazodanowe;j.

2. Za zabezpieczenie danych przetwarzanych przez uzytkownikéw na komputerach
lokalnych odpowiadaja uzytkownicy. Ich obowigzkiem jest wykonanie kopii swoich
dokumentow oraz kopii poczty elektronicznej poprzez skopiowanie danych na
wydzielony dla kazdego udzial sieciowy uzytkownika.

Rozdzial XI

Sposéb, miejsce i okres przechowywania elektronicznych nos$nikow informacji

Procedura okresla sposob postgpowania z noénikami: twardymi dyskami, ptytami CD/DVD,
pendrive’ami. telefonami komoérkowymi, pamieciami typu _flash™ na ktérych znajduja si¢
dane osobowe. celem zabezpieczenia ich przez niszezeniem, kradzieza, dostgpem o0sob

nieupowaznionych.
Zabezpieczenie elektronicznych noénikéw informacji

1y nosniki danych sa przechowywane w sposob uniemozliwiajacy dostep do nich
0s6b nieupowaznionych, jak réowniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wplyw pol elektromagnetycznych itp.);

2)  w sytuacji przekazywania nosnikow z danymi osobowymi poza obszar organizacjl
nalezy stosowa¢ nastgpujace zasady bezpieczenstwa:
a) adresat powinien zosta¢ powiadomiony o przesylce,
b) nadawca powinien sporzadzi¢ kopie przesylanych danych,



c¢) jesli dane przekazywane sa przez strone trzecig (poczta, kurier, goniec itd)
powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga,

d) nalezy stosowac bezpieczne koperty depozytowe,

e) adresat powinien powiadomi¢ nadawce o otrzymaniu przesyiki.

3) uzytkownicy sa zobowigzani do niezwlocznego i trwatego usuwania/kasowania
danych osobowych z nosnikow informacji po ustaniu powodu ich
przechowywania (chyba, ze z powodu odrgbnych przepiséw nalezy je zachowaé
na diuzej);

4) podlegajace likwidacji uszkodzone lub przestarzale nosniki a w szczegélnosci

twarde dyski z danymi osobowymi sa komisyjnie niszczone w sposéb fizyczny

w/g Protokotu zniszczenia uszkodzonych nosnikow — zalgeznik nr 3;

nosniki informacji zamontowane w sprzecie IT a w szczegdlnosci twarde dyski z

danymi  osobowymi  powinny by¢ wymontowane i  wyczyszczone

specjalistycznym oprogramowaniem, zanim zostang przekazane poza obszar
instytueji (np. sprzedaz lub darowizna komputeréw stacjonarnych/laptopéw).

Dyski twarde mogg zosta¢ mechanicznie zniszczone przez firme posiadajaca do

tego odpowiedni sprzet i uprawniania.

n
p

Rozdzial XII

Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami
komputerowymi

I. Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym
oprogramowaniem  (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz
nicautoryzowanym dostepem do systemow przetwarzajacych dane osobowe.

1) za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI

2) system antywirusowy zainstalowano na stacjach roboczych;

3) system  antywirusowy  zapewnia  ochrone: systemu  operacyjnego,
przechowywanych plikow;

4) uzytkownicy zobowigzani sg do skanowania plikow programem antywirusowym;

5) ASI zapewnia stala aktywno$¢ programu antywirusowego tzn. program
antywirusowy musi by¢ aktywny podczas pracy systemu informatycznego
przetwarzajacego dane osobowe;

6) aktualizacja definicji wirusow odbywa si¢ automatycznie przez program
antywirusowy.

7) w przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien
powiadomi¢ ASI.



2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia maja na celu zabezpieczenie systemow informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.,

1) za =zaplanowanie, konfigurowanie, aktywowanie specjalistycznego
oprogramowania monitorujacego wymiang danych na styku sieci lokalnej i sieci
rozlegtej odpowiada ASI;

2) Na stacjach roboczych powinien by¢ stosowany firewall sprzetowy oraz
firewall programowy.

Rozdzial XIII

Procedura wykonywania przegladoéw i konserwacji

Celem procedury jest =zapewnienie ciaglosci dzialania systemow informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostgpnieniem.

1. Przeglady i konserwacje systemu informatycznego i aplikacji

1) przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane w
czasie rutynowych prac ASI;

2) ASI odpowiada za optymalizacje zasobow serwerowych. wielkosci pamigci i
dyskow;

3) ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji
roboczych, serwerdw, drukarek, baz danych, poczty email;

4) ASI odpowiada za identyfikacje 1 przyjmowanie zgloszen o nieprawidtowosciach
w dzialaniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usuniecia;

5) przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi
do naprawy poza teren organizacji, nalezy:

a) wymontowac nosniki z danymi osobowymi,

b) trwale usuna¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

c) nadzorowaé proces naprawy przez osobg upowazniong przez administratora
systemu, gdy nie ma mozliwosci usunigcia danych z nosnika.

2. Aktualizacje oprogramowania

ASI odpowiada za aktualizacje¢ oprogramowania zgodnie z zaleceniami producentow
oraz opinig rynkowa co do bezpieczenstwa i stlODOlnosci nowych wersji (np.
aktualizacje, service pack-i, tatki).



3. Archiwizacja oprogramowania

Archiwizacja oprogramowania, odbywa si¢ cyklicznie, na pisemne polecenie
Dyrektora Osrodka.

4. Dziennik administratora

ASI dokumentuje prace w dzienniku administratora — zalgcznik nr 4.



Zatacznik nr 1 do Instrukeji zarzadzania
systemem informatycznym

Ochrony Danych Osobowych

w Osrodku Pomocy Spotecznej Radzionkowie

Regulamin uzytkowania komputeréw przeno$nych

I. Kazdy Uzytkownik komputera przenosnego winien zapoznac si¢ z Regulaminem uzytkowania
komputeréw przenosnych oraz pisemnie zobowiaza¢ si¢ do jego przestrzegania.

2. Na komputerach przeno$nych przeznaczonych do zewngtrznych prezentacji multimedialnych

nie powinny znajdowac¢ si¢ dane osobowe lub stanowiace tajemnice Pracodawcy.

Kazdorazowe przemieszczenie komputera przenosnego poza siedzibg Osrodka musi by¢

poprzedzone  usunigciem  wszelkich danych osobowych z tego komputera

i zabezpieczenie ich w siedzibie Osrodka. (na dysku serwera, lub innym nosniku

elektronicznym)

4. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym administratora bezpieczefistwa informacji, zaznaczajac
jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

5. Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie transportu,
a w szczegolnosci:

a) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru.

b) zabrania si¢ przewozenia komputera przenosnego np. na siedzeniach, co moze
skutkowa¢ kradziezg na skrzyzowaniach, przejsciach dla pieszych lub
w korkach, zniszczeniem w przypadku nagfego hamowania.

6. W przypadku pozostawiania komputeréow przenosnych w biurze zaleca si¢ umieszczanie ich
po zakonczeniu pracy w zamykanych szafkach

7. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia Kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD).
Nosniki z takimi Kkopiami powinny by¢ przechowywane w  bezpiecznym miejscu,
z uwzglednieniem ochrony przed dostgpem osob niepowotanych.

8. Pracujac na komputerze przenosnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowiazany jest chroni¢ wyswietlane na monitorze informacje przed wgladem
0s0b nieupowaznionych.

Lo

Zapoznalem si¢ z trescig Regulaminu uzytkowania komputeréw przenosnych i zobowiazuje si¢ do
przestrzegania zasad w nim zawartych

Podpis Uzytkownika



Zatacznik nr 2

do Instrukcji zarzadzania systemem informatycznym

Ochrony Danych Osobowych

w Osrodku Pomocy Spotecznej Radzionkowie

Rejestr podmiotow zewnetrznych

Lp.

Nazwa firmy

Zakres $wiadczonych
ustug

Numer umowy

Uwagi




Zalgcznik nr 3 do Instrukcji zarzadzania
systemem informatycznym

Ochrony Danych Osobowych

w Osrodku Pomocy Spolecznej Radzionkowie

Protokol zniszczenia uszkodzonych no$nikow

.............................. dnia st
Protokol nr ...............
zniszczenia uszkodzonych nosnikéw komputerowych
(jednostka, komorka organizacyjna XXX)
11T E—— komisja powolana Przez ...
(data) (imig, nazwisko i stanowisko osoby
powolujacej komisje)
w skladzie:
1. Przewodniczacy: i
2. Czlonkowig: s
dokonata trwalego zniszczenia no$nikow komputerowych:
L.p. Nazwa Nr ewidencyjny Sposéb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wlasnorgcznymi podpisami komisji:




Zalacznik nr 4 do Instrukeji zarzadzania
systemem informatycznym

Ochrony Danych Osobowych

w Osdrodku Pomocy Spolecznej Radzionkowie

Dziennik Administratora Systemu Informatycznego

Lp.

Data

Godzina

Opis wydarzenia w systemie Podpis
administratora
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Zalacznik nr 12 do

Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w
Oérodku Pomocy Spotecznej Radzionkowie

KLAUZULA INFORMACYJNA
DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i ust. 2 oraz art. 6 ust. 1 lit. ¢ ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. informuje, 1z:

1) Administratorem Pani/Pana danych osobowych jest Dyrektor Osrodka Pomocy Spotecznej w
Radzionkowie z siedziba w Radzionkowie ul. Kuzaja 19.

2) Wszelkie informacje w zakresie przetwarzanych danych osobowych mozna uzyska¢ w siedzibie
Oérodka Pomocy Spotecznej w Radzionkowie ul. Kuzaja 19 - Sekretariat I Pigtro tel. 32 286-65-44

wew. 24

3) Pani/Pana dane osobowe przetwarzane beda w celu: przyznania wnioskowanej w formularzu

formy pomocy:

4) odbiorca Pani/Pana danych osobowych beda instytucje prawnie umocowane na podstawie
przepisow ustawowych przy udzielaniu wnioskowanej formy pomocy.

5) Pani/Pana dane osobowe beda/ nie beda* przekazywane do panstwa trzeciego/organizacji
miedzynarodowej,

6) Pani/Pana dane osobowe bgda przechowywane przez okres niezbedny do wykonania
przedmiotowych czynnosci administracyjnych. Okres przechowywania dokumentacji jest wskazany
w obowiazujacym dla OPS Jednolitym Rzeczowym Wykazie Akt.. za wyjatkiem sytuacji gdzie
przepisy szczegdlne wydtuzaja ten okres.

7) posiada Pani/Pan prawo dostepu do treéci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo whniesienia
sprzeciwu. prawo do cofhigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z prawem
przetwarzania (¥jezeli przetwarzanie odbywa si¢ na podstawie zgody), ktdrego dokonano na
podstawie zgody przed jej cofnigciem;

8) ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 1.;

9) podanie przez Pana/Pania danych osobowych jest (wymogiem ustawowyn/warunkiem
umownym/warunkiem zawarcia umowy *). Jest Pan/Pani zobowigzana do ich podania a
konsekwencja niepodania danych osobowych bedzie: brak mozliwosci przyjecia whniosku o pomoc,

10) Pani/Pana dane bgdg przetwarzane papierowo i elektronicznie.

Potwierdzam zapoznanie si¢ z trescig klauzuli informacyjnej:

* niewlasciwe skresli¢ Data i podpis



Zatacznik nr 13 do
Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Osérodku Pomocy Spotecznej Radzionkowie

Zgoda na przetwarzanie danych osobowych

Czy zgadzasz si¢ na przetwarzanie Twoich danych osobowych zamieszczonych w niniejszym

formularzu przez Osrodek Pomocy Spoteczne] W Radzionkowie, z siedziba w Radzionkowie
ul. Kuzaja 19, w celu przyznania wnioskowanej formy pomocy?

] TAK [INIE

Artykut 4.11 RODO

"Zgoda" osoby. ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli,
ktorym osoba, ktorej dane dotycza, W formie o$wiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Artykul 7 RODO
Warunki wyrazenia zgody

I. Jezeli przetwarzanie odbywa sig na podstawie zgody, administrator musi by¢ w stanie wykazac, ze osoba,
ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych.

2. Jezeli osoba, ktorej dane dotycza, wyraza zgode w pisemnym oéwiadczeniu, ktore dotyczy takze innych
kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposob pozwalajacy wyraznie odrézni¢ je od
pozostalych kwestil, w zrozumiatej i latwo dostepnej formie, jasnym i prostym jezykiem. Czgs¢ takiego
oéwiadczenia osoby, ktorej dane dotycza. stanowigca naruszenie niniejszego rozporzadzenia nie jest wigzaca.

3. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody nie wplywa
na zgodnosc¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem. Osoba,
ktorej dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ rownie tatwe jak
jej wyrazenie.

4. Oceniajac, czy zgodg wyrazono dobrowolnie, w jak najwigkszym stopniu uwzglednia sig, czy miedzy innymi
od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym swiadczenie ustugi, jesh
przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy.

Preambuta (32) Zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajgce] czynnosci, ktéra wyraza
odnoszace si¢ do okreslonej sytuacji dobrowolne, $éwiadome i jednoznaczne przyzwolenie osoby, ktorych dane
dotycza, na przetwarzanie dotyczacych jej danych osobowych i ktora ma na przykiad forme pisemnego (w tym
elektronicznego) lub ustnego o$wiadczenia. Moze to polegac na zaznaczeniu okienka wyboru podczas
przegladania strony internetowej, na wyborze ustawien technicznych do korzystania z ustug spofeczenstwa
informacyjnego lub tez na innym o$wiadczeniu badz zachowaniu, ktore w danym kontekscie jasno wskazuje, ze
osoba, ktorej dane dotycza, zaakceptowata proponowane przetwarzanie jej danych osobowych. Milczenie,
okienka domyslnie zaznaczone lub niepodjecie dziatania nie powinny zatem oznaczac zgody. Zgoda powinna
dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu lub w tych samych celach.
Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na wszystkie te cele. Jezeli osoba, ktorej dane
dotycza, ma wyrazi¢ zgode W odpowiedzi na elektroniczne zapytanie, zapytanie takie musi by¢ jasne, zwigzle i
nie zakléca¢ niepotrzebnie korzystania z ustugi, ktorej dotyczy.

Data i podpis osoby wyrazajace] zgode



